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MANUAL DE TRATAMIENTO DE DATOS PERSONALES

INTRODUCCION

El presente manual se expide en cumplimiento de la Ley 1581 de 2012, reglamentada por el decreto 1377 de
2013 y normas que modifiquen o adicionen el régimen de proteccion de datos personales y busca garantizar
gue CAR CENTER INTERNATIONAL S.A.S en su condiciéon de responsable de manejo de informacién
personal, realice el Tratamiento de la misma en estricto cumplimiento de la normatividad aplicable,
garantizando los derechos que a los Titulares de la informacién les asiste.

El presente manual regira en todas las dependencias, establecimientos de comercio, sucursales y agencias ya
establecidas o que establezca “CAR CENTER INTERNATIONAL S.A.S” en el pais.

El analisis de informacion considerd los registros levantados hasta la fecha de revision, se actualizara la
informacion de manera permanente, para incluir cualquier cambio en el tratamiento de los datos, y se
convierte en directriz para el nuevo personal y proveedores. También se revisara este manual cada afio,
mediante acta de revision adjunta al acta de revision por la direccion.

La informacién y aplicacién en los manuales del presente documento fueron realizados por la empresa
consultora Protect Data.

FECHA DE REVISION DEL MANUAL: MARZO 31 DE 2016

NOTAS DE CAMBIO

01/09/2015 Se realiza inclusién del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas
y recordatorios de vencimientos)
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1. REGISTRO DE USUARIO PARA EL RNBD (REGISTRO NACIONAL DE BASES DE DATOS)

Los datos registrados en el RNBD para la empresa Car Center International son:

REGISTRO DE USUARIO PARA EL RNBD (REGISTRO NACIONAL DE BASES DE DATOS)

RESPONSAEBLE DEL TRATAMIENTO: CAR CENTER INTERMNATIOMAL 5.4.5

EMAIL REGISTRADO EN CC;
Motificaciones Judiciales: dir.contable@ carcenter.com.co
Comercial: carcenter@carcenter.com.co

PERSONA/ JURIDICO O NATURAL: JURIDICO

NIT: 8110218584

REPRESENTANTE LEGAL: LEON DARIO MEJiA QUIROS

N° C.C REPRESENTANTE: 6788114 de ITAGUI

TELEFONO REPRESENTANTE: 3104135263

EMAIL REPRESENTANTE: ledamej@une.net.co

CODIGO CHU (ACTIVIDAD ECONOMICA): 7120

CANTIDAD BASES DE DATOS A REGISTRAR: 18

UBICACION BASE DATOS: OFICINA

ENCARGADO DEL TRATAMIENTO: DIANA MARITZA TEJADA ZAPATA
N° C.C ENCARGADO DEL TRATAMIENTO: 43606593 de MEDELLIN
DIRECCION ENCARGADO DEL TRATAMIENTO: CRA 43B N°® 6 SUR 140, MEDELLIN
TELEFONO ENCARGADO DEL TRATAMIENTO: 3147444535

EMAIL ENCARGADO DEL TRATAMIENTO: dir.calidad @ carcenter.com

CANALES DE ATENCION: WEE, EMAIL ¥ DIRECCION FISICA
Pagina Web: www.carcenter.com.co
Correo Electrénico para la Atencion: protecciondatos@carcenter.com.co

NOTAS DE CAMBIO

01/09/2015 Se realiza inclusién del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas
y recordatorios de vencimientos)



2. DOCUMENTO INTERNO DE POLITICAS Y PROCEDIMIENTOS (POLITICAS DE TRATAMIENTO DE
LOS DATOS)

NOTAS DE CAMBIO

01/09/2015 Se realiza inclusién del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



DOCUMENTO INTERNO
DE POLITICAS Y

PROCEDIMIENTOS
(POLITICAS DE TRATAMIENTO)

Fecha: 01 DE MARZO DE 2016

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.
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5. Tratamiento v finalidades de las bases de datos
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7. Atencion a los titulares de las bases de datos

8. Procedimientos para ejercer los derechos del timlar

8.1. Derecho de acceso o consulta

8.2. Derechos de quejas v reclamos

9. Medidas de seguridad

10. Transferencia de datos a terceros paises
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2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)
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NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



1. Base legal v ambito de aplicacion

La politica de tratammento de la informacion se desarrolla en cumplimiento de los articulos
15 v 20 de la Constitucion Politica; de los articulos 17 literal k) v 18 literal f) de la Ley
Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la Proteccion de
Datos Personales (LEPD); v del articulo 13 del Decreto 1377 de 2.013, por el cual se
reglamenta parcialmente la Ley anterior.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos que
sean objeto de tratamiento por el responsable del tratanuento.

2. Definiciones establecidas en el articulo 3 de la LEPD y el articulo 3 del Decreto 1377
de 2.013

Autorizacion: Consentimuento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales.

Base de Datos: Conjunio organizado de datos persomales que sea objeto de
tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determunadas o determunables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos phblicos, entre otros, los datos relativos al estado civil de las personas. a su profesion
u oficio v a su calidad de comerciante o de servidor publico. Por su naturaleza. los datos
publicos pueden estar contenidos, entre otros. en registros publicos, documentos publicos,
gacetas vy boletines oficiales v sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Datos sensibles: Se entiende por datos sensible aquellos que afectan la intinudad del
Titular o cuyo uso indebido puede generar su discriminacion. tales como aquellos que revelen
el origen racial o étnico, la onentacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, orgamzaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos v garantias de partidos
politicos de oposicidn. asi como los datos relativos a la salud, a la vida sexual, v los datos
biométricos.

Encargado del tratamiento: Persona natural o juridica, ptiblica o privada. que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica. publica o privada, que por
s1 misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales,
tales como la recoleccion. almacenamiento, uso. circulacion o supresion.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratanuento de informacidn que le seran aplicables,
la forma de acceder a las nusmas v las finalidades del tratanmento que se pretende dar a los
datos personales.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la informacion o

los datos personales a un receptor, que a su vez es responsable del tratanmento v se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del terntorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

3. Autorizacién de la politica de tratamiento

De acuerdo al articulo 9 de la LEPD. para el tratamuento de datos personales se requiere la
autorizacion previa e informada del Titular. Mediante la aceptacion de la presente politica,
todo Titular que facilite informacion relativa a sus datos personales esta consintiendo el
tratanuento de sus datos por parte de CAR CENTER INTERNATIONAL SAS en los

términos v condiciones recogidos en la misma.
No sera necesana la autorizacion del Titular cuando se trate de:

- Informacion requerida por una entidad publica o adnunistrativa en ejercicio de sus
funciones legales o por orden judicial.

- Datos de naturaleza publica.
- Casos de urgencia médica o samitania.

- Tratamiento de informacion autorizado por la ley para fines histonicos, estadisticos o
cientificos.

- Datos relacionados con el Registro Civil de las personas.

01/09/2015

Se realiza inclusion del manual de tratamiento de datos personales.
0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.
2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



4. Responsable del tratamiento

El responsable del tratamiento de las bases de datos objeto de esta politica es CAR CENTER
INTERNATIONAL S A S, cuyos datos de contacto son los signientes:

Direccion: CRA 43B N° 6 SUR 140, MEDELLIN
Correo electromco: protecciondatos(@carcenter.com.co

Teléfono: 4441700

5. Tratamiento ¥ finalidades de las bases de datos

CAR CENTER INTERNATIONAL S A S, en el desarrollo de su actividad empresarial, lleva
a cabo el tratanuento de datos personales relativos a personas naturales que estan contemdos
v son tratados en bases de datos destinadas a finalidades legitimas. cumpliendo con la
Constitucion v la Ley.

La sigmente tabla (Tabla I) presenta las distintas bases de datos que manejan la empresa v
las finalidades asignadas a cada una de ellas.

Tabla L. Bases de datos v finalidades

Informacion Finalidad

Base de datos

Cédulas, Correo, Teléfonos. Ejercicio de un dereche,
. Finalidades varias:
PQR y Apelacicnes Procedimientos
administrativos.
Hojas de vida, Ceduola, Libreta nulitar, Datos Gestion de: Persomal,
de hijos, Certificaciones academicas, Administrativa, Nominas,
Laborales. Procuraduria, Contraloria, Pasado EETT. Prestaciones sociales,
. judicial, Certificacion bancaria, Afiliacion Prevencion de riesgos
Maestria de Datos =5 Contrato, Otrosi, [ncapacidades. laborales, Promocion v
Permisos, Memorandums, Circulares, seleccion de personal. Cobros
Analisis clinicas, Analisis de conocimiento, ¥ pagos, Economica y
Evaluaciones. Licencia de conduccidn contable.
Nombre, Cedula, autorizacion. Gestion de: Clientes,
Administrativa, Cobros y
Clientes Saico pages. .Eactwacién.
Economica y contable,
Historico de relaciones
comerciales.
Noembre, Cédula, Datos del vehiculo Seguridad publica ¥ defensa :
Seguridad vial. Finalidades
SIIT varias: Concesion v gestion de
permises, licencias y
autorizaciones.
Historial médico, Nombre, Cédula, Numero Gestion de: Proveedores,
Celular, Telefono fijo, EPS, Correo Fiscal v admimistrativa, Cobros
Datos SAC electronico, Estado civil, RH, Certificados v pagos, Economica v
médicos, Pruebas de aptitud, Huella y Foto. contable, Histérico de
relaciones comerciales.

Hojas de vida, Cedula, Libreta militar. Datos Gestion de: Personal,
de hijos, Certificaciones académicas, Administrativa, Nominas,
Laborales, Procuraduria, Contraloria, Pasado EETT. Prestaciones sociales,
Hoja de Vida judicial. Certificacién bancaria, Afiliacion Prevencion de riesgos
Empleados sz, Contrato, Otrosi, [ncapacidades. laborales, Promocion y
Permisos, Memorandums, Circulares, seleccion de personal, Cobros
Analisis clinicas, Analisis de conocimiento, y pagos, Econdmica y
Evaluaciones, Licencia de conduccion contable,
Nombre, Cedula, antorizacion Gestion de: Clientes,
Administrativa, Cobros ¥
Facturas Clientes pagos, _Facturacién.
Econdmica y contable,
Historico de relaciones
comerciales.
Razdn social, Nit, Naturaleza, Direccion, Gestion de: Proveedores,
Teléfone, Email Rut, Certificacion bancaria. | Fiscal v administrativa. Cobros
Proveedores Certificado camara de comercio, Régimen, y pagos, Econdmica y
Cedula. Forma de pago, Datos de cobranza. contable, Historico de
relaciones comerciales.
Histonial médico, Nombre, Cédula, Numero | Finalidades varias: Concesion
Historias Clinicas Celular, Teléfono fijo, EPS. Cotreo ¥ gestién de permisos,
electronico. Estado civil. RH. Certificados licencias y autorizaciones.
médices, Pruebas de aptitud, Huella v Foto. Historial clinico.

NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.
0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.
2022-02-03

y recordatorios de vencimientos)

6. Derechaos de los Titulares

De acuerdo con el articulo 8 de la LEPD v a los articulos 21 v 22 del Decreto 1377 de 2.013,
los Titulares de los datos pueden ejercer una sene de derechos en relacién al tratanuento de
sus datos personales. Estos derechos podran ejercerse por las sigmientes personas.

1. Por el Titular, quién debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
o apoderamiento.

4 Por estipulacion a favor de otro v para otro.

Los derechos de los mifios, mifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Los derechos del Titular son los siguientes:

Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas



Derecho de acceso o consulta: Se trata del derecho del Titular a ser informado por el
responsable del tratanuento. previa solicitud, respecto al ornigen. uso v finalidad que le han
dado a sus datos personales.

Derechos de guejas v reclamos. La Ley distingue cuatro tipos de reclamos:

- Reclamo de correccidn: el derecho del Timlar a que se actualicen. rectifiquen o
modifiquen aquellos datos parciales. inexactos, mcompletos, fraccionados, que mduzcan a
error, o aquellos cuyo tratanuento esté expresamente prohibido o no haya sido autorizado.

- Reclamo de supresion: el derecho del Titular a que se supriman los datos que resulten
madecuados, excesivos © que no respeten los prncipios, derechos v garantias
constitucionales v legales.

- Reclamo de revocacidn: el derecho del Titular a dejar sin efecto la autorizacion
previamente prestada para el tratamiento de sus datos personales.

- Reclamo de infraccién: el derecho del Timlar a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccion de Datos.

Derecho a solicitar prueba de la autorizacidn otorgada al respomsable del
tratamiento: salvo cuando expresamente se exceptiie como requisito para el tratamiento de
confornudad con lo previsto en el articulo 10 de la LEPD.

Derecho a presentar ante la Superintendencia de Industria v Comercio guejas
por infracciones: el Titular o causahabiente solo podra elevar esta queja una vez hava
agotado el tramite de consulta o reclamo ante el responsable del tratamiento o encargado del
tratamiento.

7. Atencidn a los Titulares de datos

DIANA MARITZA TEJADA ZAPATA con C.C. No. 43606599 de MEDELLIN. de CAR
CENTER INTERNATIONAL S AS sera el encargado de la atencion de peticiones,
consultas v reclamos ante la cual el Titular de los datos puede ejercer sus derechos. Teléfono:
3147444535, Correo electronico: dir.calidad@carcenter.com.

8. Procedimientos para ejercer los derechos del Titular
8.1. Derecho de acceso o consulta

Segin el articulo 21 del Decreto 1377 de 2.013, el Titular podra consultar de forma gratuita
sus datos personales en dos casos:

1. Al menos una vez cada mes calendario.

2. Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacion que motiven nuevas consultas.

Para consultas cuya penodicidad sea mayor a una por cada mes calendario. CAR CENTER
INTERNATIONAL S A S solamente podra cobrar al Titular gastos de envio. reproduccién
v. en su caso, certificacion de documentos. Los costos de reproduccion no podran ser mayores
a los costos de recuperacion del material correspondiente. Para tal efecto. el responsable
debera demostrar a la Supenntendencia de Industria v Comercio. cuando ésta asi lo requiera.
el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante
un escrito dirigido a CAR CENTER. INTERNATIONAL S A 'S enviado, mediante comreo
electronico a: protecciondatos(@carcenter.com.co, indicandoe en el Asunto “Ejercicio del
derecho de acceso o consulta™, o a través de correo postal remitido a CRA 43B N° 6 SUR
140, MEDELLIN. La solicitud debera contener los siguientes datos:

Nombre v apellidos del Titular.

Fotocopia de la Cédula de Ciudadania del Titular v. en su caso, de la persona que lo
representa. asi como del documento acreditativo de tal representacion.

Peticidn en que se concreta la solicitud de acceso o consulta.
Direccion para notificaciones. fecha v firma del solicitante.
Documentos acreditativos de la peticion formmulada. cuando corresponda.

El Titular podra elegir una de las sigmientes formas de consulta de la base de datos para recibir
la informacion solicitada:

Visualizacion en pantalla.

Por escrito, con copia o fotocopia remitida por correo certificado o no.
Telecopa.

Correo electronico u otro medio electrénico.

Otro sistema adecuado a la configuracion de la base de datos o a la naturaleza del
tratamiento. ofrecido por CAR CENTER INTERNATIONAL S A S

Una vez recibida la solicitud, CAR CENTER INTERNATIONAL S A S resolvera la peticion
de consulta en un plazo maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la nusma. Cuando no fuere posible atender la consulta dentro de dicho térnino, se
informara al interesado, expresando los motivos de la demora v sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (3) dias habiles siguientes

6-1709/2015
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al vencimiento del primer término. Estos plazos estan fijados en el articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la
Supenntendencia de Industria v Comercio.

8.2. Derechos de quejas y reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante un
escrito dingido a CAR CENTER INTERNATIONAL S AS enwiado, mediante correo
electronico a protecciondatos@carcenter.com co, indicando en el Asunto “Ejercicio del
derecho de acceso o consulta™, o a través de correo postal remutido a CRA 43B N° 6 SUR
140, MEDELLIN. La solicitud debera contener los siguientes datos:

Nombre v apellidos del Titular.

Fotocopia de la Cédula de Ciudadania del Titular y. en su caso, de la persona que lo
representa. asi como del documento acreditativo de tal representacion.

Descripcion de los hechos v peticion en que se concreta la solicitud de correccion,
supresion, revocacion o mflacion.

Direccion para notificaciones, fecha v firma del solicitante.

Documentos acreditativos de la peticidn formulada que se quieran hacer valer. cuando
corresponda.

Si el reclamo resulta incompleto, se requenra al interesado dentro de los cinco (3) dias
siguientes a la recepcidn del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tranute” ¥ el motivo del nusmo. en un térmuno no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

CAR CENTER INTERNATIONAL S A S resolvera la peticion de consulta en un plazo
maximo de quince (13) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender al reclamo dentro de dicho térmuno, se informara al
interesado los motivos de la demora v la fecha en que se atendera su reclamo, la cual en
ningin caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
térmuno.

Una vez agotado el tramuite de reclamo, el Titular o causahabiente podra elevar queja ante la
Supenntendencia de Industria v Comercio.
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9. Medidas de seguridad

CAR CENTER INTERNATIONAL SAS, con el fin de cumplir con el principio de
segunidad consagrado en el articulo 4 literal g) de la LEPD. ha implementado medidas
técnicas, humanas v administrativas necesarias para garantizar la segundad a los registros
evitando su adulteracion. perdida. consulta. uso o acceso no avtorizado o fraudulento.

Por otra parte. CAR. CENTER INTEENATIONAL S A S, mediante la suscripcidn de los
correspondientes contratos de transnision. ha requerido a los encargados del tratamiento con

los que trabaje la implementacion de las medidas de segundad necesanas para garantizar la
segunidad v confidencialidad de la mformacion en el tratanuento de los datos personales.

A contimmacion, se exponen las medidas de segundad implantadas por CAR CENTER
INTERNATIONAL S.AS que estan recogidas v desarrolladas en su Manual Intemo de
Seguridad (Tablas IT, TIT. TV v V).

TABLA II: Medidas de seguridad comunes para todo tipo de datos (publicos,
semiprivados, privados, sensibles) y bases de datoes (automatizadas, no automatizadas)

Gestion de documentos v

soportes
1. Medidas que eviten el
acceso mndebido o la
recuperacion de los datos que
han sido descartados,
borrados o destnudos.

2. Acceso restnngido al lngar
Sefiorde se almacenan los
dates.

3. Autorizacion del
responsable para la salida de
documentos o soportes por
medio fisico o electromeo.

4. Sistema de etiquetado o
identificacién del tipo de
informacion.

5. Inventarie de soportes.

Control de acceso

1. Acceso de
usuanos limitado a
los datos
necesaros para el
desarrollo de sus
funciones.

1. Lista
actualizada de
USUATIOS ¥ #CCEs0s
autonzados.

3. Mecanismos
para evitar el
acceso a datos con
derechos distintos
de los autorizados.

4. Concesion,
alteracion o
anulacién de
permisos por el
personal
autorizado

Incidencias
1. Registro de
incidencias: tipo
de incidencia,
momento en gue
se ha producido,
emusor de la
notificacion,
receptor de la
notificacion,
efectos y
medidas
comectoras.

2. Precedimiento
de notificacién y
gestion de
meidencias.

1. Defimeion de
las funciones y
obligaciones de los
USATOS Con
acceso a los datos

2. Defimicion de
las fumciones de
control y
autorizaciones
delegadas por el
responsable del
tratamuento.

3. Divulgacion
entre el personal
de Jas normas y de
las consecuencias
del
mcumplimiento de
las mismas

Manual Interno de
Seguridad
1. Elaboracién &
implementacion del Mamual
de obligado cumplimiento
para el personal.

2. Contemdo mimimo: dmbito
de aplicacion, medidas v
procedimientos de seguridad,
fimeiones v obligaciones del
persenal, descripeion de las
bases de datos, procedinuento
ante mcidencias,
procedimiento de copias y
recuperacion de datos,
medidas de seguridad para el
transporte, destruccicn y
reutilizacién de documentos,
identificacion de los
encargados del tratamiento.

Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacién para fines comerciales (llamadas
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TABLA III: Medidas de seguridad comunes para todo tipo de datos (publicos,
semiprivados, privados, sensibles) segiin el tipo de bases de datos

Bases de datos automatizadas

Bases de datos no automatizadas

Archive Custodia de

documentos

Almacenamiento

Identificacion ¥ autenticacién — Telecomunicaciones
de documentos .

1. Archive de 1. Dispositives de | 1. Deber de 1. Identificacion personalizada | 1. Accese a datos
documentacion siguiendo | almacenamiento diligencia y de usuarios para acceder a los mediante redes
procadimientos que CON Mecanismos custodia de la sistemas de informacién y seguras.
garanticen una cormecta que impidan el persona a carge | verificacidn de su autorizacidn.
conservacicn, localizacion | acceso a personas | de documentos
y consulta y permitan el no autorizadas. durante la 2. Mecamismos de
ejercicio de los derechos Tevision o 1denfificacién y autenticacion;
de los Titulares. tramitacionde | Contrasefias: asignacion,

los mismos. caducidad y almacenamiento

cifrado.

TABLA IV: Medidas de seguridad para datos privados segiin el tipo de bases de datas

Bases de datos automatizadas
Gestion de : Contral de Identificacion
documentos v v
ACCESD . .
soportes auntenticacion

Bases de datos antomatizadas ¥ no automatizadas

Manual Interno
de Seguridad

Responsable
de seguridad

Anditoria Incidencias

1. Auditoria 1. Designacion 1.Registrode | 1. Control de 1. Mecamismo | 1. Registro de
ordinaria de uno o vanos | perodicos de entrada y acceso al lugar | que limite el los
(interna o responsable de | cumplimiento salida de o Iugares mimero de procedimientos
externa) cada | segundad. documentos y | Sefiorde se intentos
dos meses. soportes: ubican los reiterados de | recuperacion
2. Designacion fecha, emisor y | sistemas de ACCeso no de los datos,
2. Auditoria de uno o vanos receptor, informacion. autonizados. persona que
extracrdinana | encargados del nimero. tipo los ejecuta,
control v la de datos
modificaciones | coordinacion informacién, restaurados y
sustanciales en | de las medidas forma de datos grabados
los sistemas de | del Manual envio, manualmente.
informacion. Intemno de responsable de
Segundad. la recepcidn o 2
3. Informe de entrega Autonzacion
deteccién de 3. Prohibicion del
deficiencias vy | de delegacién responsable
propuesta de dela del tratamiento
coITecciones. responsabilidad para la
del responsable gjecucion de
4. Analisisy | del tratamiento los
conclusiones enel procedimientos
del responsable de de
responsable de | segundad. TeCUperacion
sequndad y del
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responsable
del

fratamiento.

5.
Conservacion
del Informe a
disposicién de
la autoridad.

TABLA V: Medidas de seguridad para datos sensibles segiin el tipo de bases de datos

Bases de datos antomatizadas

Gestion de

documentos
¥ soportes

Bases de datos no automatizadas

Traslado de
documentacién

Control de
acceso

Almacenamiento
de documentos

Controel de
AcCeso

Copia o

a Telecomunicaciones
reproduccién

1. Acceso 1. Archivadores, | 1. Solo per 1. Medidas que | 1. Sistema 1. Registro 1. Transmision de
solo para Ammanios 1 otros | usuarios impidan el de de accesos: datos mediante redes
perscnal ubicados en dreas | autorizados. acceso o etiquetado usuario, hora, | electronicas cifradas.
autorizado. de acceso manipulacién confidencial. | base de datos
protegidas con 2. de documentos. alaque
2 llaves u otras Destruccidn 2. Cifrado accede. tipo
Mecanismo medidas. que impida el de datos. de acceso,
de aCCesD 0 registro al
identificacion Tecuperacion 3. Cifrado que accede.
de acceso. de los datos. de
dispositives | 2. Control
3. Registro portatiles del registro
de accesos de cuando de accesos
USUATIOS N0 salgan fuera. | porel
autorizados. responsable
de seguridad.
Informe
mensual.
3
Conservacion
de los datos:
2 afios.

10. Transferencia de datos a terceros paises

De acuerdo con el Titulo VIIT de la LEPD. se prohibe la transferencia de datos personales a
paises que no proporcionen miveles adecuados de proteccion de datos. Se entiende que un
pais ofrece un mivel adecuado de proteccion de datos cuando cumpla con los estandares
fijados por la Superintendencia de Industria v Comercio sobre la materia, los cuales en mngin
caso podran ser inferiores a los que la presente ley exige a sus destinatarios. Esta prohibicion
no regira cuando se trate de:

"~ Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.
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- Intercambio de datos de caracter médico. cuando asi lo exija el tratamiento del Titular por
razones de salud o higiene publica.

- Transferencias bancanas o bursatiles, conforme a la legislacidn que les resulte aplicable.

- Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el pnncipio de reciprocidad.

- Transferencias necesarias para la ejecucion de un contrato entre el Titular v el responsable
del tratamuento, o para la ejecucion de medidas precontractuales siempre v cuando se cuente
con la autorizacion del Titular.

- Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocinuento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcion. comespondera a la Supenntendencia de
Industnia v Comercio proferir la declaracion de confornudad relativa a la transferencia
internacional de datos personales. El Supenntendente esta facultado para requenr
informacion v adelantar las diligencias tendentes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacion

Las transmisiones internacionales de datos personales que se efectien entre un responsable
v un encargado para permitir que el encargado realice el tratamiento por cuenta del
responsable, no requenran ser informadas al Titular m1 contar con su consentinnento, siempre
que exista un contrato de transmision de datos personales.”

11. Vigencia

Las bases de datos responsabilidad de CAR CENTER INTERNATIONAL S AS seran
objeto de tratamiento durante el iempo que sea razonable y necesario para la finalidad para
la cual son recabados los datos. Una vez cumplida la finalidad o finalidades del tratamiento,
v sin peruicio de normas legales que dispongan lo contrarmo. CAR CENTER
INTERNNATIONAL S AS procedera a la supresion de los datos personales en su posesion
salvo que exisia una obligacion legal o contractual que requiera su conservacion. Por todo

ello. dicha base de datos ha sido creada sin un periodo de vigencia defimdo.

“La presente politica de tratamiento permanece vigente desde 01 DE MARZO DE 20167
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1. Base legal ¥ ambito de aplicacion

CAR CENTER INTERNATIONAL SAS, con objeto de garantizar el adecuado
cumplimiento de la Ley Estatutana 1581 de 2.012 de Proteccion de Datos (LEPD) y del
Decreto 1377 de 2.013, adopta este Manual Inteno de Segundad donde se recogen las
medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los registros
con €l fin de mmpedir su adulteracion, pérdida. consulta, uso o acceso no autorizado o
fraudulento. de acuerdo con el principio de segundad recogido en el articulo 4 literal g) de la
LEPD.

El presente manual pertenece a CAR. CENTER INTERNATIONAL S AS.
Direccion: CRA 43B N° 6 SUR 140, MEDELLIN.
Correo electromco: protecciondatos(@carcenter.com co.
Teléfono: 4441700

Las disposiciones de este documento se aplican a las bases de datos obyeto de responsabilidad
de CAR CENTER INTERNATIONAL S.AS. asi como a los sistemas de informacion,
soportes v equipos empleados en el tratamiento de los datos. que deban ser protegidos de
acuerdo con la normativa vigente, a las personas que participan en ¢l tratamiento v a los
locales donde se ubican dichas bases de datos.

2. Definiciones de conceptos en materia de seguridad

Acceso autorizado: Autorizacion concedida a un usuario para el uso de deternunados
recursos. En dispositivos automatizados es el resultado de una autentificacion comecta,
generalmente mediante el ingreso de usuario v contrasefia.

Autenticacion: Procedimiento de verificacion de la identidad de un usuario.

Contrasefia: Sefia secreta que permite el acceso a dispositivos, mformacion o bases
de datos antes inaccesibles. Se utiliza en la autentificacion de usuanios que permute el acceso
autonizado.

Contral de acceso: Mecanismo que permite acceder a dispositivos, informacion o
bases de datos mediante la autentificacion.

Copia de respaldo: Copia de los datos de una base de datos en un soporte que permita
SU recuperacion.

Identificacion: Proceso de reconocimuento de la identidad de los usuanos.

LZULL-VUL-VUS
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Incidencia: Cualgquier anomalia que afecte o pueda afectar a la segunidad de los datos,
constituyendo un nesgo para la confidencialidad, disponibilidad o integridad de las bases de
datos o de los datos personales que contienen.

Perfil de usuario: Grupo de usuarios a los que se da acceso.

Recurso protegido: Cualquier componente del sistema de mnformacion, como bases
de datos, programas, soportes o equipos, empleados para el almacenamiento y tratanuento de
datos personales.

Responsable de seguridad: Una o vanas personas designadas por el responsable del
tratamiento para el control ¥ la coordinacion de las medidas de seguridad.

Sistema de informacién: Conjunto de bases de datos, programas. soportes y/o equipos
empleados para el tratamiento de datos personales.

Soporte: Material en cuya superficie se registra informacion o sobre el cual se pueden
guardar o recuperar datos, como el papel, la cinta de wideo, el CD, el DVD, el disco duro,
etc.

Usuario: Syjeto autonizado para acceder a los datos o recursos, o proceso que accede
a los datos o recursos sin 1dentificacion de un sujeto.

3. Cumplimiento y actualizacién

El Manual Intemno de Segunidad es un documento mterno de la empresa de obligado
cumplimiento para todo el personal de CAR CENTER INTERNATIONAL S AS, con

acceso a los sistemas de mformacion que contengan datos personales.

Este manual debe ser sometido a permanente revision y actualizacion siempre que se
produzean cambios en los sistemas de informacion, el sistema de tratamiento, la organizacion
o el contemdo de la informacion de las bases de datos, que puedan afectar a las medidas de
seguridad implementadas. Asimusmo, el manual debe adaptarse en todo momento a la
nonmativa legal en materia de seguridad de datos personales.

4. Medidas de seguridad

Las bases de datos son accesibles inicamente por las personas designadas por CAR. CENTER
INTERINATIONAL S A S, y referidas en el numeral 6 de este documento.

Los responsables de seguridad de CAR. CENTER INTERNATIONAL S A S, sefialados en
numeral 6 del presente manual, se encargan de gestionar los permusos de acceso a los
usuarios, el procedimiento de asignacion v distribucion que garantiza la confidencialidad,
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ntegridad v almacenamiento de las contrasefias, durante su wvigencia, asi como la
periodicidad con la que se cambian.

A continuacion, se enumeran v detallan las medidas de segunidad mmplementadas por CAR
CENTER INTERNATIONAL S A S

4.1. Medidas de seguridad comunes
4.1.1. Gestion de documentos y soporfes

Los documentos v soportes en los que se encuentran las bases de datos se determuinan en el
mnventario de documentos v soportes.

Los encargados de vigilar v controlar que personas no autorizadas no puedan acceder a los
documentos v soportes con datos personales son los usuarios autorizados para acceder a
estos. Los usuarios antorizados estan refenidos en el numeral 6 sobre bases de datos v
sistemas de informacion del presente manual.

Los documentos v soportes deben clasificar los datos segin el tipo de informacion que
contienen, ser inventariados v ser accesibles solo por el personal autorizado. salvo que las
caracteristicas de los mismos hagan imposible la identificacion refennda. en cuyo caso se
dejara constancia motivada en el registro de entrada v de salida de documentos v en el Manual
Interno de Seguridad.

La identificacion de los documentos v soportes de contengan datos personales sensibles debe
realizarse utilizando sistemas de etiquetado comprensibles v con sigmficado que permita a
los usuarios autorizados identificar su contemido y que dificulten la identificacion para el
resto de personas.

La salida de documentos y soportes que contengan datos personales fuera de los locales que
estan bajo el control del responsable del tratamiento debe ser autorizada por este ultimo. Este
precepto también es aplicable a los documentos o soportes anexados v enviados por correo
electronico.

El inventario de documentos y soportes de CAR. CENTER INTERNATIONAL S A S, debe
incluirse como anexo del presente manual.
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4.1.2. Control de acceso

El personal de CAR CENTER INTERNATIONAL S A S, solamente debe acceder a aquellos
datos v recursos necesarios para el desarrollo de sus funciones y sobre los cuales ze
encuentren autonizados por el responsable del tratanuento en este manual.

CAR CENTEER INTERNATIONAL S AS, se ocupa del almacenanuento de una lista
actualizada de usuanios, perfiles de usuarnios, v de los accesos autorizados para cada uno de
ellos. Ademas, tiene mecamsmos para evitar €l acceso a datos con derechos distintos de los
autorizados. En el caso de sopories mformaticos. puede consistir en la asignacion de
contrasefias, v en el caso de documentos, en la entrega de llaves o mecanismos de apertura
de dispositivos de almacenamiento donde se archive la documentacion.

La modificacion sobre algin dato o informacién. asi como la concesion, alteracion, inclusion
o anulacidn de los accesos autorizados v de los usuarios recogidos en la lista actualizada
mencionada en el parrafo anterior, corresponde de manera exclusiva al personal autorizado.

Cualquier personal ajeno a CAR CENTER INTERNATIONAL SAS. que de forma
autonizada v legal. tenga acceso a los recursos protegidos, estara sometido a las nusmas
condiciones y tendra las nusmas obligaciones de segunidad que el personal propio.

Los usuarios autorizados para el acceso a las bases de datos se establecen en el numeral 6 de
este manual.

4.1.3. Ejecucion del tratamiento fuera de los locales

El almacenamienio de datos personales del responsable del tratanuento o encargado del
tratamiento en dispositivos portatiles y su tratamiento fuera de los locales requiere una
autorizacion previa por parte de CAR CENTER INTERNATIONAL SAS,
cumplimiento de las garantias de seguridad correspondientes al tratanuento de este tipo de
datos.

v el

4.1.4. Bases de datos femporales, copias y reproducciones

Las bases de datos temporales o copias de documentos creadas para trabajos temporales o
auxiliares deben cumplir con el nusmo mivel de segundad que corresponde a las bases de
datos o documentos onginales. Una vez que dejan de ser necesanas, estas bases de datos
temporales o copias son borradas o destruidas, impidiéndose asi el acceso o recuperacion de
la informacion que contienen.

Solamente el personal autorizado en el numeral 6 puede realizar copias o reproducir los
documentos.

Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacién para fines comerciales (llamadas
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4.1.5. Responsable de seguridad

CAR CENTER INTERNATIONAL S A S, ha designado a (3) de responsables de seguridad
encargados de coordinar v controlar las medidas de segunidad contenidas en el presente
mamnual. Un responsable de la segundad de las bases de datos tanto sensibles automatizadas
¥ no automatizadas y otro para la seguridad de las bases de datos automatizadas. Sus datos
se sefialan en el numeral 6 del presente documento.

De acuerdo con la normativa sobre proteccion de datos. la designacion de los responsables
de segunidad no exonera de responsabilidad al responsable del tratamiento o encargado del
tratamiento.

4.1.6. Auditorias

Las bases de datos que contengan datos personales. objeto de tratamiento por CAR CENTER.
INTERNATIONAL 5 A 'S, clasificadas con mvel de seguridad sensible o privado, se han de
someter, al menos cada dos afios. a una auditoria interna o externa que verifique el
cumplimiento de las medidas de segundad contenidas en este manual.

Seran objete de auditoria tanto los sistemas de informacion como las instalaciones de
almacenanuento y tratamuento de datos.

CAR CENTER INTERNATIONAL S A S, realizara una auditoria extraordinaria siempre
que se realicen modificaciones sustanciales en el sistema de informacion que puedan afectar
al cumplinuento de las medidas de segundad, con el fin de venificar la adaptacion, adecuacion

v eficacia de las mismas.
Las auditorias concluiran con un informe de auditoria que contendra:

El dictamen sobre la adecuacion de las medidas ¥ controles a la normativa sobre
proteccion de datos.

La identificacion de las deficiencias halladas v la sugerencia de medidas correctoras o
complementarias necesarias.

La descripcion de los datos. hechos v observaciones en que se basen los dictamenes v
las recomendaciones propuestas.

El responsable de seguridad estudiara el informe v trasladara las conclusiones al responsable
del tratamiento para que unplemente las medidas correctoras. Los mfornmes de auditoria seran
adjuntados al Manual Interno de Segundad y quedaran a disposicion de la Autondad de
Control.

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.
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4.2. Medidas de seguridad para bases de datos no automatizadas
4.2.1. Archivo de documentos

CAR CENTER INTERNATIONAL S.A'S, fya los cntenios v procedimientos de actuacion
que se deben utilizar para el archive de documentos que contengan datos personales
conforme a la Ley. Los criterios de archivo garantizan la conservacion, localizacion v
consulta de los documentos v hacen posible los derechos de consulta v reclamo de los
Titulares. Estos criterios v procedimientos se recogen en el numeral 6 de este manual.

Se reconuenda que los documentos sean archivados considerando. entre otros, criterios como
el grado de utilizacién de los usuarios con acceso autorizado a los mismos, la actualidad de
su gestion y/o tratamiento v la diferenciacion entre bases de datos historicas v de
admmnistracion o gestion de la empresa.

Los dispositivos de almacenanuento de documentos deben disponer de llaves u otros
mecanismos que dificulte su apertura, excepto cuando las caracteristicas fisicas de éstos lo
impidan, en cuyo caso CAR CENTER INTERNATIONAL S A S adoptara las medidas
necesarias para impedir el acceso de personas no autorizadas.

Los dispositivos se identifican v describen en el numeral 6 del presente manual.

Cuando los documentos que contienen datos personales se encuentren en proceso de revision
o tranutacion v, por tanto, fuera de los dispositivos de almacenamiento, ya sea antes o
despues de su arcluvo, la persona que se encuentre a cargo de los mismos debe custodiarlos
e impedir en todo caso que personas no autornizadas puedan acceder a ellos.

Los dispositivos de almacenamuento que contengan documentos con datos personales
clasificados con nivel de seguridad sensible deben encontrarse en areas o locales en las que
el acceso este protegido con puertas de acceso con sistemas de apertura de llave u otros
mecamsmos sinulares. Estas areas deben permanecer cemradas cuando no se precise el acceso
a dichos documentos. S1 no fuera posible cumplir con lo anterior, CAR CENTER
INTERNATIONAL S A S, podra adoptar medidas alternativas debidamente motivadas que
se mcluiran en el presente manual.

La descripcion de las medidas de seguridad de almacenamiento de encuentran recogidas en
el numeral 6 de este documento.

4.2.2. Acceso a los documentos

El acceso a los documentos ha de realizarse exclusivamente por el personal autorizado en el
numeral 6 del manual, sigmendo los mecanismos v procedinuentos defimdos. Estos ultimos
deben identificar v conservar los accesos realizados a la documentacion clasificada con nivel
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de seguridad sensible, tanto por usuarios autorizados como por personas no autorizadas tal y
como se refleja en el numeral referido anteriormente.

El procedimiento de acceso a los documentos que contienen datos clasificados como
sensibles implica el registro de accesos a la documentacion, la identidad de quien accede. el
momento en que se produce el acceso v los documentos a los que se han accedido. El acceso
a documentos con este tipo de datos se realiza por personal autonizado: s1 se realiza por
personas no auiorizadas debera supervisarse por algin usuvane autonzado o por el
responsable de segunidad en cuestion de CAR CENTER INTERNATIONAL S A S,

4.3. Medidas de seguridad para bases de datos automatizadas
4.3.1. Identificacion y autenticacion.

CAR CENTERINTERNATIONAL S A S, debe instalar un sistema de segunidad mformatica
que pernuta identificar v autenticar de forma correcta a los usnarios de los sistemas de
informacion, con el fin de garantizar que solo el personal autorizado pueda acceder a las
bases de datos.

También ha de establecer un mecanismo que permita la identificacion personalizada e
inequivoca de todo usuario que intente acceder al sistema de informacion v que verifique si
esta autorizado. La identificacion debe realizarse mediante un sistema Uinico para cada
usuario que accede a la mmformacion temiendo en cuenta el nombre de usuario, la
identificacion de empleado. el nombre del departamento, etc. La nomenclatura utilizada para
la asignacion de nombres de usuario para acceder al sistema de informacion v el sistema de
autenticacion de los usuarios se recogen en el numeral 6 de este documento.

Cuando el sistema de autenticacion esté basado en la introduccion de contrasefia. se ha de
implantar un procedimiento de asignacion, distribucion y almacenamiento de contrasefias;
para garantizar la integridad y confidencialidad de estas Gltimas. se reconuendan que tengan
un minimo de ocho caracteres vy contengan mayisculas, minisculas, nimeros y letras. La
politica de contrasefias de CAR CENTER INTERNATIONATL S.A S, se encuentra en el

numeral 6 del presente manual.

Por otra parte, CAR CENTER. INTERNATIONAL S A S, debe vigilar que las contrasefias
se cambien de forma periodica, nunca por un tiempo superior a 365 dias. El penodo de
vigencia de las contrasefias se recoge en el va referido numeral 6.

CAR CENTER INTERNATIONAL SAS, tambien garantiza el almacenanuento
automatizado, interno v cifrado. de las confrasefias nuentras estén vigenies. v adoptara un
mecamsmo para limitar los mtentos reiterados de accesos no autorizados, tambien detallado
en el numeral 6 del manual.

NUITAD VE CANIDBIVU
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4.3.2. Entrada y salida de documentos o soportes

La entrada de documentos o soportes debe registrarse mndicando el tipo de documento o
soporte, la fecha v hora, el enmusor, el mimero de documentos o soportes includos en el envio,
el tipo de informacion que contienen segin el mivel de segundad, la forma de envio v la
persona responsable de la recepaion. La salida o envio de documentos o soportes.
debidamente autorizada, ha de registrarse indicando el tipo de documento o soporte, la fecha
v hora, el receptor, el nimero de documentos o soportes inclhmdos en el envio, el tipo de
informacion que contienen segun el mvel de segundad, la forma de envio v la persona
responsable del envio.

El sistema de registro de entrada v salida debe ser anexado en el presente documento.
4.3.3. Control de acceso fisice

Los locales que son sede de los sistemas de mformacion que contienen datos personales
deben estar debidamente protegidos con el fin de garantizar la integridad v confidencialidad
de dichos datos; asmmsmo, han de cumplir con las medidas de segundad fisicas
correspondientes al documento o soporte donde incluven los datos.

CAR CENTER INTERNATIONAL S A S Tiene el deber de poner en conocimiento de su
personal las obligaciones que les competen con el objetive de proteger fisicamente los
documentos o soportes en los que se encuentran las bases de datos, no permmutiendo sumanejo,
utilizacion o identificacion por personas no autorizadas en el presente manual. Los locales e
instalaciones donde se ubican las bases de datos. especificando sus caracteristicas fisicas v
las medidas de segunidad fisica existentes se sefialan en el numeral 6 del presente documento.

Solamente el personal antorizado puede tener acceso a los lugares donde estén mstalados los
equipes que dan soporte a los sistemas de informacion. de acuerdo con lo dispuesto en
numeral antes referido.

4.3.4. Copias de respaldo y recuperacion de datos

CAR CENTER INTERNATIONAL SAS ha llevado a cabo los procedimientos de
actuacion necesarios para realizar copias de respaldo. al menos una vez a la semana,_ excepto
cuando no se haya producido ninguna actualizacion de los datos durante ese peniodo. Todas
las bases de datos deben tener una copia de respaldo a partir de las cuales se puedan recuperar
los datos.

De 1gual modo, ha establecido procedimuentos para la recuperacion de los datos con el
objetivo de garantizar en todo momento la reconstruccion al estado en el que éstos se
encontraban antes de su pérdida o destruccion. Cuando la pérdida o destruccion afecte a bases
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de datos parcialmente automatizadas se grabaran manualmente los datos dejando constancia
de ello en este manual.

CAR CENTER INTERNATIONAL SAS. se encargara de controlar el correcto
funcionamento y aplicacion de los procedinuentos de realizacion de copias de respaldo v
recuperacion de los datos cada 6 meses.

Los procedimientos de copia v respaldo se recogen en numeral 6 de este manual.

CAFR. CENTER INTERNATIONAL S AS. debe conservar una copia de respaldo de los
datos v de los procedimientos de recuperacion de los mismos en un lugar distinto a aquel en
el que se encuentren los equipos donde se lleva a cabo su tratamiento. Este lugar debera
cumplir en todo caso las nusmas medidas de segunidad exigidas para los datos onigimales.

4.3.5. Registro de acceso

De los intentos de acceso a los sistemas de informacién CAR. CENTER INTERNATIONAL
S.AS. guarda. como minimo, la identificacion del usuario, la fecha v hora en que se lleva a
cabo, la base de datos a la que se accede, el tipo de acceso v s1 ese acceso ha sido autorizado
o no autorizado. En caso de que el registro haya sido autorizado. se guarda la informacion
que permita identificar el registro consultado.

Los responsables de segundad de las bases de datos automatizadas se encargan de controlar
los mecamsmos que permuten el registro de acceso, revisar con caracter mensual la
informacion de control registrada v elaborar un informe de las revisiones realizadas vy los
problemas detectados. Ademas. deben mmpedir la manipulacion o desactivacion de los
mecanismos que permiten el registro de acceso.

Los datos que contiene el registro de acceso deben conservarse, al menos, durante dos afios.

No sera necesario el registro de acceso cuando el responsable del tratamiento sea una persona
natural y garanfice que solamente €l tiene acceso y trata los datos personales. Estas
circunstancias deben hacerse constar expresamente en el presente documento.

4.3.0. Redes de comunicaciones

El acceso a datos personales a través de redes de comumicaciones, publicas o privadas. debe
someterse a medidas de seguridad equivalentes al acceso local de datos personales.

La transousion de datos personales mediante redes publicas o inalambricas de
comunicaciones electronicas se tiene que llevar a cabo cifrando dichos datos. o utilizando
otro mecamsmo similar que garantice que la mnformacion no sea inteligible m manipulada
por terceras personas.

5. Funciones y obligaciones del personal

Todas las personas que intervienen en el almacenamiento, tratamiento, consulta o cualquier
otra actividad relacionada con los datos personales y sistemas de informacion de CAR
CENTER INTERNATIONAL S AS, deben actuar de conformidad a las funciones w
obligaciones recogidas en el presente apartado.

CAR CENTER INTERNATIONAL S A S, debe informar a su personal de servicio de las
medidas v normas de seguridad que compete al desarrollo de sus funciones, asi como de las
consecuencias de su incumplinuento, mediante cualquier medio de comumnicacién que
garantice su recepcion o difusion (comreo electronice, tablon de anuncios. etc.). De igual
modo. debe poner a disposicion del personal el presente manual para que puedan conocer la
normativa de seguridad de la empresa v sus obligaciones en esta materia en funcion del cargo
que ocupan.

CAR CENTER INTERNATIONAL S AS, cumple con el deber de nformacion con su
inclusion de acuerdos de confidencialidad v deber de secreto que suscriben, en su caso, los
usuarios de sistemas de identificacion referidos en el numeral 6 sobre bases de datos v
sistemas de informacién, y mediante una circular informativa dirigida a los mismos.

Las funciones y obligaciones del personal de CAR. CENTER INTEENATIONATL. S AS. se
definen, con caracter general. segun el tipo de actividad que desarrollan dentro de la empresa
v. especificamente. por el contenido de este manual. La lista de usnarios v perfiles con acceso
a los recursos protegidos estan recogidos en el numeral 6 sobre bases de datos y sistemas de
informacion. Con caracter general, cuando un wsuario trate documentos o soportes que
contiene datos personales tiene el deber de custodiarlos, asi como de vigilar v controlar que
personas no autorizadas no puedan tener acceso a ellos.

El incumplimiento de las obligaciones v medidas de seguridad establecidas en este manual
por parte del personal al servicio de CAR CENTER INTERNATIONAL SAS. es
sancionable de acuerdo a la normativa aplicable a la relacion juridica exastente entre el
usuario v la empresa.

Las funciones v obligaciones de los usuarios de las bases de datos personales bajo
responsabilidad de CAR CENTER INTERNATIONAL S A 'S, son las sigimentes:

Deber de secreto: Aplica a todas las personas que. en el desarrollo de su profesion o
trabajo. acceden a bases de datos personales v vincula tanfo a usuanos como a prestadores
de servicios contratados; en cumplimiento de este deber, los usuanios de la empresa u
organizacion no pueden comunicar o relevar a terceras personas, datos que manejen o de los
que fengan conocinuento en el desempefio o cargo de sus funciones, v deben velar por la
confidencialidad e integridad de los mismos.
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Funciones de control y autorizaciones delegadas: El responsable del tratanuento
puede delegar el tratamuento de datos a terceros. para que actue como encargado del
tratamiento, mediante un contrato de transmisién de datos. Cuando se firmen contratos de
transmusion de datos, estos se anexaran en el presente manual.

Obligaciones relacionadas con las medidas de seguridad implantadas:

- Acceder a las bases de datos solamente con la debida autorizacion v cuando sea necesario
para el ejercicio de sus funciones.

- No revelar informacion a terceras personas m a usuarios no autorizados.

- Observar las normas de segundad v trabajar para mejorarlas.

- No realizar acciones que supongan un peligro para la seguridad de la informacion.

- No sacar informacion de las instalaciones de la orgamzacion sin la debida autorizacion

Uso de recursos v materiales de trabajo: Debe estar onentado al ejercicio de las
funciones asignadas. No se autoriza el uso de estos recursos y materiales para fines personales
o ajenos a las tareas correspondientes al puesto de trabajo. Cuando, por motivos justificados
de trabajo, sea necesaria la salida de dispositivos penifericos o extraibles, debera comunicarse
a los responsables de segunidad que podran autorizarla v, en su caso, registrarla.

Uso de impresoras, escaneres v otros dispositives de copia: Cuando se utilicen este
tipo de dispositivos debe procederse a la recogida mmediata de las copias, evitando dejar
estas en las bandejas de los nusmos.

Obligacién de notificar incidencias: Los usuarios tienen la obligacion de notificar
las incidencias de las que tenga conocimiento a los responsables de segundad, quienes se
encargaran de su gestion y resolucion. Algunos ejemplos de mncidencias son: la caida del
sistema de segundad mformatica que pernuta el acceso a los datos personales a personas no
autorizadas, el intento no autorizado de la salida de un documento o soporte. la pérdida de
datos o la destruccion total o parcial de soportes, el cambio de ubicacion fisica de bases de
datos, el conocimiento por terceras personas de contrasefias. la modificacion de datos por
personal no autonizado. etc.

Deber de custodia de los soportes utilizados: Obliga al usuario autorizado a vigilar
¥ controlar que personas no autorizadas accedan a la mformacion contenida en los soportes.
Los soportes que contienen bases de datos deben identificar el tipo de informacion que
contienen mediante un sistema de etiquetado v ser inventaniados. Cuando la mformacion esté
clasificada con mivel de seguridad sensible el sistema de etiquetado solo debe ser
comprensible para los usuarios autorizados a acceder a dicha informacion.

Responsabilidad sobre los terminales de trabajo v portitiles: Cada usuario es
responsable de su propio termunal de trabajo; cuando esté ausente de su puesto, debe bloquear
dicho termunal (g). protector de pantalla con contrasefia) para impedir la visualizacién o el
acceso a la informacion que contiene; v tiene el deber de apagar el ternunal al finalizar la
jormada laboral. Aswmsmo. los ordenadores portatiles han de estar controlados en todo
momento para evitar su pérdida o sustraccion.

Uso limitado de Internet v correo electramico: El envio de informacion por via
electronica v el uso de Internet por parte del persomal esta limitado al desempefio de sus
actrvidades en la empresa.

Salvaguarda v proteccion de contraseiias: Las confrasefias proporcionadas a los
usuarios son personales e intransfenbles, por lo que se prohibe su divulgacion o
comunicacion a personas no autorizadas. Cuando el usuario accede por primera vez con la
contrasefia asignada es necesario que la cambie. Cuando sea necesanio restaurar la
contrasefia, el usuario debe commmicarlo al admmistrador del sistema.

Copias de respaldo v recuperacidn de datos: Debe realizarse copia de seguridad de
toda la informacion de bases de datos personales de la empresa.

Deber de archivo ¥ gestion de documentos v soportes: Los documentos y soportes
deben de ser debidamente archivados con las medidas de seguridad establecidas en el
numeral 4 del presente manual.

6. Bases de datos v sistemas de infarmacian

Las bases de datos almacenadas v tratadas por CAR. CENTER INTERNATIONAL S A S, se
recogen en la sigmiente tabla (Tabla I). donde se indica el mvel de segundad v el sistema de
tratanuento de cada una de ellas.

Tahla I. Bases de datos v nivel de seguridad

Base de datos Nivel de seguridad Sistema de tratamiento Registros
Hoja de Vida Sensible Mixto 40
Empleados
Facturas Clientes Privado Mixto 2400000
Proveedores Privado Mixto 240
L .. ) i 170000
Histonas Clinicas Sensible Mixto
. 10000
PQR y Privado Mixto
Apelaciones
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. i 440

Maestria de Datos Sensible Mixto

) . ) . 2400000
Clientes Saico Privado Mixto

) i 0000

ST Privado Mixto

. i 2400000
Datos SAC Sensible Mixto

La base de datos “Hoja de Vida Empleados™ Sus finalidades son: Gestion de: Personal,
Administrativa, Nonunas, EETT, Prestaciones sociales, Prevencion de niesgos laborales,

Promocion v seleccion de personal, Cobros v pagos, Economica y contable.

La base de datos “Facturas Clientes™ Sus finalidades son: Gestion de: Clientes,
Admimstrativa, Cobros v pagos. Facturacion. Economica v contable, Histonico de relaciones
comerciales.

La base de datos “Proveedores” Sus finalidades son: Gestion de: Proveedores, Fiscal v
admuimstrativa. Cobros v pagos. Economica y contable, Historico de relaciones comerciales.
La base de datos "Histonias Clinicas™ Sus finalidades son: Finalidades vanias: Concesion y
gestion de pemusos. licencias v autorizaciones, Histonal clinico.

La base de datos "PQR v Apelaciones” Sus finalidades son: Ejercicio de un derecho.
Finalidades varias: Procedinientos administrativos.

La base de datos “Maestria de Datos™ Sus finalidades son: Gestion de: Personal.
Administrativa, Nominas, EETT, Prestaciones sociales, Prevencidon de riesgos laborales,
Promocion v seleccion de personal, Cobros v pagos. Economuca v contable.

La base de datos “Chientes Saico™ Sus finalidades son: Gestion de: Chentes, Admimistrativa,
Cobros v pagos. Facturacion, Econdmica v contable, Historico de relaciones comerciales.

La base de datos “SIIT Sus finalidades son: Seguridad piblica v defensa: Segunidad wvial,
Finalidades varias: Concesidn v gestion de permisos, licencias v autorizaciones.

La base de datos “Datos SAC™ Sus finalidades son: Gestion de: Proveedores, Fiscal v
administrativa, Cobros v pagos. Economica y contable, Historico de relaciones comerciales.

La sigwmente tabla (Tabla II) recoge la estructura de las bases de datos de CAR CENTER
INTERNATIONAL S A S,

Responsable
del
tratamiento

Encargado de

consultas v
reclamos
Tipos de

datos

Sistema de

tratamiento
Origen v

procedencia
de los datos

Colectivo o

categoria de
Titulares

Transmision
de datos

Tabla II. Estructura de las Bases de datos

Hoja de Vida
Empleados

Factura Clientes

Proveedores

Historias Clinicas

CAR CENTEFR. INTERNATIONAL S.AS. NIT: 811021838-4, Direccion: CRA 43B N°
6 SUR 140, MEDELLIN, Telefono: 4441700, Correo electronico:
protecciondatos(@carcenter. com.co

DIANA MARITZA TETADA ZAPATA C.C: 43606599 de MEDELLIN. Teléfono:
3147444535, correo electronico: dir.calidad@carcenter.com

Sensible Privado Privado Senszible
Mixto Mixto Mixto Mixto
Recogidos por el responsable v de bases de datos de terceros.
Empleados y Ex Chentes Proveedores Clientes
empleados
COMSESION RUNT, CONSESION RUNT, ONaC OMAC,

AREA METROPOLITANA
DEL VALLE DE ABURRA,
OSCAR MAURICIO
FLOREZ HENANDEZ,
GESINCO ABOGADOS
SAS,
IMPROSALUD,
oLIMPIA,
CENTRO MEDICD SAN
IGNACIO,
CARNET MEDELLIN,
FEMALCD
SENA
COMFAMA
COLFONDOS
ARLSURA
AFP PROTECCION
AFP PORVENIR
AFP COLPENSIONES
EPS SURA
EPS CRUZ BLANCA
EPS SANITAS
EPS COOMEVA
EPS SALUD TOTAL
EPS SAVIA SALUD
EPS NUEVA EPS
EPS CAFESALUD
COTRAFA
BAMCO AGRARID
BANCOLOMBIA
COOPERATIVA COMFIAR
COOCREDITO
COPANTEX
EMI
BAMCO PICHINCHA
MUTUAL SANTA CLARA
MUTUAL PREVER
SEGUROS BOLIVAR
COTRAFA SOCIAL
ONAC
JHON EVARISTO RUEDA

SUPER GIROS 5.4,
DSCAR MAURICIO
FLOREZ HENANDEZ,
CADENA COURRIER
5AS,
GESINCO ABOGADOS
5.AS,
SIGO 5.A,
ZONA VIRTUAL 5.4,
OLIMPIA,
QBE SEGUROS 5 4,
ONAC
JHOMN EVARISTO RUEDA
BANCOLOMBIA 5.A
ESTUDIO CREATIVO
ARTE DINAMICO 5.4.5.

JHON EVARISTO RUEDA

JHON EVARISTO RUEDA




Responsable
del
tratamiento
Encargado de
consultas y
reclamos
Tipos de
datos
Sistema de
tratamiento
Origen v
procedencia
de los datos
Colective o
categoria de
Titulares
Transmision
de datos

Ul1ivo/£ulo

2022-02-03

PQRy
Apelaciones

Maestria de
Datos

Clientes Saico

Datos SAC

CAR CENTEF. INTERNATIONAL S A S, NIT: 8110218584, Direccion: CRA 43BN" 6

protecciondatos@carcenter. com.co

SUR 140, MEDELLIN, Telefono: 4441700, Correo electronico:

DIANA MARITZA TETADA ZAPATA. C.C: 43606399 de MEDELLIN. Teléfono:

3147444535, correo electrénico: dir.calidad@ carcenter.com

Privado Sensible Privado Privado Sensible
Mixto Mixto Mixto Mixto Mixto
Fecogidos por el responsable v de bases de datos de terceros.
Clientes Empleadoes v Ex Clientes Clientes Clientes
empleados
ONAC CONSESION RUNT, SUPER GIROS 5.4, DSCAR JAVIER SUPER GIROS 5.4,
JHOM EVARISTO AREA OSCAR MAURICIO | TRIANA SOPORTEC IMPROSALUD,
RUEDA METROPOLITANA FLOREZ HENAMDEZ, CDA, oLMPLA,
DEL VALLE DE CADENA COURRIER EURCMETRIC LIBERATA 5.4,
ABURRA, SAS, COLOMBIA LTDA, ONAC
SUPER GIROS 5.4, GESINCO INDUESA PINILLA B IHON EVARISTO
ASOCIACION DE ABOGADOS 5.4.5, PINILLA 5 EN € RUEDA
CENTROS DE SIG0 5.4, INDUESA PEP,
DIAGNOSTICO ZONA VIRTUALS.A, AREA
AUTOMOTOR & IMPROSALUD, METROPOLITANA
WIVEL NACIONAL — oLIMPIA, DEL VALLE DE
ACEDAN, OMAC ABURRA,
OSCAR MAURICIO JHON EVARISTO ONAC
FLOREZ HENANDEZ, RUEDA JHON EVARISTO
GESINCD CLIX5.AS RUEDA
ABOGADOSS.AS, ESTUDIO CREATIVO
IGO0 5.4, ARTE DINAMICO
IMPROSALUD, SAS
OLMPLA, SCHOOL CENTER
CENTRO MEDICO SAS
SAN IGHACIO,
CARNET MEDELLIN,
FENALCO
SENA
COMFAMA
COLFONDOS
ARL SURA
AFP PROTECCION

AFP PORVEMIR
AFP COLPENSIONES
EPSSURA
EPS CRUZ BLANCA
EPS SANITAS
EPS COOMEVA
EPS SALUD TOTAL
EPS SAVIA SALUD
EPS NUEVA EPS
EPS CAFESALUD
COTRAFA
BAMNCO AGRARID

y recordatorios de vencimientos)

OF dlludiiZa €l Ilidiludl Ue LidldlENU UE udlus peIsullidies y seud Lidliudu 1ENLE d 1d> Llausulds.
Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacién para fines comerciales (llamadas

BANCOLOMBIA
COOPERATIVA
COMNFIAR
COOCREDITO
COPANTEX
EMI
BANCO PICHINCHA
MUTUAL SANTA
CLARA
MUTUAL PREVER
CENTRO
COMERCIAL SANTA
FE
SEGUROS BOLIVAR
COTRAFA SDCIAL
BANCOLOMEIA 5.4

CAR CENTER INTERNATIONAL S A S, nombra a cuatro responsables de seguridad v
desarrolla medidas de segundad especificas para cada base de datos. Todo ello se recoge en
la sigmiente tabla (Tabla IIT).

El nombramiento de los responsables de segunidad no exonera al responsable del tratammento
o encargado del tratamiento de sus obligaciones.

Tabla ITI. Responsables de seguridad v medidas de seguridad de las bases de datos

Responsabl
es de
Seguridad

Hoja de Vida
Empleados
Para todas las bases de datos Automatizadas incluyendo las que contienen datos de

caracter sensible: Wilson Alexander Osorio, Coordinador de Sistemas, C.C: 98556038 de
Envigado.

Para base de datos Hoja de Vida de Empleados: Sindy Pacla Montalvo Pérez,
Coordinadora de Gestion Humana, C.C: 1047335955 de Santo Tomas (Atlantico).
Para bases de datos Facturas Clientes y bases de datos de Proveedores: Wilsen Oquendo
Botero, Coordinador Contable, C.C: 71786851 de Medellin.

Para bases de datos Historias Clinicas: Elizabeth Montoya Campo. Cocrdinadora de CDC,
C.C: 43538882 de Medellin.

Para base de datos de PQR y Apelaciones: Diana Maritza Tejada, Coordinadora de
Calidad. C.C: 43606599 de Medellin.

Factura Clientes Proveedores Historias Clinicas

Control de Usuarios Usuarios autorizados. Llave. Usuarios
Acceso autorizados. Doble autorizados. Doble
Fisico llave llave

Gestion
Documental
Control de

Archivos en carpetas AZ; Almacenamiento en armarios; No se realiza transporte de
documentos; Destruccion de documentos mediante destructora de papel.
Archives no pliblicos; Usuvario v contraseda; Registro de entradas; Cambio de contrasefias
una vez al afio; Blogueo de acceso tras tres intentos; Control de cambio de centrasefias por
la empresa.

Copias de respaldo cada 30 dias; Procedimiento de recuperacion.

Acceso
Logico
Copias de
Respaldo v
Procedimie
nto de
Recuperaci
in




Sistema de Usuario vy contrasedia, contrasefia: longitud minima: nueve caracteres, mimeros y letras;
Identificaci Cambio de contrasefia al mencs una vez al afio, tres intentos de entrada, almacenamiento
on vy cifrado.

Autenticaci
on
Registro de
Acceso alos
Documentos

Usuarios avtorizados.

- PQRy Maesiriade  Clientes Saico SIIT Datos SAC
Apelaciones Datos
Responsabl Para todas las bases de datos Automatizadas incluyendo las que contienen datos de
es de caracter sensible: Wilson Alexander Osorio, Coordinador de Sistemas, C.C: 985560358 de
Seguridad Envigado.

Para base de datos Hoja de Vida de Empleados: Sindy Pacla Montalvo Pérez,
Coordinadora de Gestion Humana C.C: 1047335935 de Santo Tomas (Atlantice).
Para bases de datos Facturas Clientes y bases de datos de Proveedores: Wilson Oquendo
Botero, Coordinador Contable, C.C: 71786851 de Medellin.

Para bases de datos Historias Clinicas: Elizabeth Montoya Campo. Coordinadora de CDC,
C.C: 43538882 de Medellin.

Para base de datos de PQR. v Apelaciones: Diana Maritza Tejada, Coordinadora de
Calidad. C.C: 43606599 de Medellin.

Control de Usunarios Usnarios Usnarios avtorizados. Llave. Usuarios
Acceso autorizados. autorizados. autorizados.
Fisico Llave. Doble llave Doble ilave

Gestion
Documental
Control de
Acceso
Logico
Copias de
Respaldo v
Procedimie
nto de
Recuperaci
on
Sistema de Usnario y contrasefia. contrasefia: longitnd minima: nueve caracteres, mimeros y letras;
Identificaci Cambio de contrasefia al menos una vez al afio, tres intentos de entrada. almacenamiento

ony cifrado.

Autenticaci
on
Regisiro de
Acceso a los
Documentos

Archivos en carpetas AX; Almacenamiento en armarios; No se realiza transporte de
documentos; Destruccidn de documentos mediante destructora de papel
Archivos no pablicos; Usnario v contrasefia; Registro de entradas; Cambio de contrasefias
una vez al afie; Blogueo de acceso tras tres intentos; Control de cambio de contrasefias por
la empresa.

Copias de respaldo cada 30 dias; Procedimiento de recuperacion.

Usuarios avtorizados.

CAR CENTEER INTERNATIONAL S AS identifica en este manual al menos. a los
encargados del tratamiento, asi como las condiciones del encargo. Cuando exista contrato de
transnusion de datos, los encargados del tratanuento se identifican en el anexo sobre
transmision de datos de este documento. Los encargados del tratamiento deberan cumplir con

Y 1SLUIUALUILIUD UT VEIHILITTIGTIWUD)

las funciones y obligaciones relacionadas con las medidas en matenia de segunidad recogidas
en el presente manual.

7. Procedimiento de notificacién, gestion v respuesta ante incidencias

CAR CENTER INTERNATIONAL S.AS establece un procedumento de notificacion,
gestion y respuesta de incidencias con el fin de garantizar la confidencialidad, disponibilidad
e integridad de la informacidn contenida en las bases de datos que estan bajo su
responsabilidad.

Todos los usuvarios y responsables de procedumientos, asi como cualquier persona que tenga
relacion con el almacenamiento, tratamiento o consulta de las bases de datos recogidas en
este documento, deben conocer el procedumiento para actuar en caso de mcidencia.

El procedinuento de notificacion. gestion v respuesta ante incidencias es el siguiente:

Cuando una persona tenga conocinuento de una mcidencia que afecte o pueda afectar
la confidencialidad, disponibilidad e integridad de la informacién protegida de la empresa
debera comumnicarlo. de manera inmediata, a los responsables de segunidad. describiendo
detalladamente el tipo de incidencia producida. e mdicando las personas que hayan podido
tener relacion con la mcidencia, la fecha v hora en que se ha producido, la persona que
notifica la mncidencia, la persona a quién se le comumnica v los efectos que ha producido.

Una vez comumcada la incidencia ha de solicitar al responsable de segundad
correspondiente un acuse de recibo en el que conste la notificacion de la incidencia con todos
los requisitos enumerados anteriormente.

CAR CENTER INTERNATIONAL S AS crea un registro de incidencias que debe
contener: el tipo de mcidencia, fecha ¥ hora de la misma. persona que la notifica, persona a
la que se le comumnica, efectos de la incidencia v medidas comectoras cuando corresponda.
Este registro es gestionado por el responsable de seguridad de la base de datos y debe
incluirse como anexo en el presente manual.

Asimismo, debe implementar los procedimientos para la recuperacién de los datos, indicando
quien ejecuta el proceso, los datos restaurados v, en su caso, los datos que han requerido ser
grabados manualmente en el proceso de recuperacion.

8. Medidas para el transporte, destruccion v reutilizacién de documentos v soportes

Cuando corresponda desechar cualquier documento (origmnal, copia o reproduccion) o
soporte que contenga datos personales debe procederse a su destruccion o bomrado, a traves
de la mmplementacion de medidas orientadas a evitar el acceso o recuperacion de la
informacion contenida en dicho documento o soporte.



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



Cuando se lleve a cabo el traslado fisico de documentos o soportes deben adoptar las medidas
necesarias para unpedir el acceso indebido, la manipulacion, la sustraccion o la pérdida de
la mformacion. El traslado de soportes que contengan datos personales se realiza cifrando la
informacion. o utilizando cualquier otro mecamsmo que garantice que no se mampule m se
acceda a la nusma.

Los datos contenidos en dispositivos portatiles deben estar cifrados cuando se hallen fuera
de las instalaciones que estan bajo control de CAR CENTER INTERNATIONAL S AS,
Cuando no sea posible el cifrado. se debe evitar el tratamiento de datos personales mediante
este tipo de dispositivos; sin embargo, se podra proceder al tratamiento cuando sea
estrictamente necesario. adoptando para ello medidas de segunidad que tengan en cuenta los
riesgos e incluyéndolas en el presente manual

Disposician Final

El presente manual ha sido aprobado por CAR. CENTER INTERNATIONAL S A S, como
responsable del tratamiento de datos, el 01 DE MARZO DE 2016 aceptando su contenido,
ordenando su gjecucion v cumplimiento, con caracter general por todo el personal de la
empresa, v en particular, por aquellos a los referidos en este documento.

En MEDELLIN, a 01 DE MARZO DE 2016

Fdo. LEON DARIO MEJIA QUIROS

NU I AD VE CANIDIV

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas
y recordatorios de vencimientos)



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



3.1 FORMATO DE REGISTRO DE SOLICITUDES DE ACCESO Y RECLAMOS POR LOS TITULARES

IDENTIFICACION DEL NOMBRE Y APELLIDOS AREA QUE SOLICITA TIPO DE PROCEDIMIENTO

SOLICITANTE DEL USUARIO

NOTAS DE CAMBIO

01/09/2015  Se realiza inclusiéon del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



3.2 FORMATO DE INVENTARIO DE DOCUMENTOS Y SOPORTES

NOMBRE DOCUMENTO TIPO DE DOCUMENTO O SOPORTE DESCRIPCION

NOTAS DE CAMBIO

01/09/2015  Se realiza inclusiéon del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



3.3 FORMATO DE REGISTRO DE INCIDENCIAS DE SEGURIDAD DE LA INFORMACION

FECHA TIPO DE EFECTOS ACCIONES NOMBRE A QUIEN QUIEN EJECUTA DATOS DATOS
INCIDENCIA CORRECTIVAS COMPLETO SE LE PROCESO DE = RESTAURADOS GRABADOS

DE QUIEN NOTIFICA RECUPERACION MANUALMENTE
NOTIFICA

NOTAS DE CAMBIO

01/09/2015  Se realiza inclusiéon del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



3.4 FORMATO DE MODELO DE REGISTRO DE TRANSMISION DE DATOS A TERCEROS

NOMBRE PARTICULAR O EMPRESA CON LA

IDENTIFICACION DEL CONTRATO CONDICIONES DEL ENCARGO
QUE SE CONTRATA

NOTAS DE CAMBIO

01/09/2015  Se realiza inclusiéon del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



3.5 FORMATO DE REGISTRO DE ENTRADA Y SALIDA DE DOCUMENTOS Y SOPORTES

Registro de entrada de documentos y soportes

FECHA TIPO DE NUMERO DE TIPO DE RECEPCION EMISOR FORMA DE ENVIO PERSONA
DOCUMENTOS DOCUMENTOS INFORMACION AUTORIZADA
PARA LA

Y/O SOPORTES Y/O SOPORTES CONTENIDA
RECEPCION

Registro de salida de documentos y soportes

FECHA TIPO DE NUMERO DE TIPO DE ENTREGA DESTINATARIO FORMA DE ENVIO PERSONA
AUTORIZADA

DOCUMENTOS DOCUMENTOS INFORMACION
PARA LA

Y/O SOPORTES | Y/O SOPORTES CONTENIDA
ENTREGA

NOTAS DE CAMBIO

01/09/2015  Se realiza inclusiéon del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)




4. MANUAL DE POLITICAS DE TRATAMIENTO WEB

NOTAS DE CAMBIO

01/09/2015 Se realiza inclusién del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



MANUAL DE POLITICAS

WEB
(POLITICAS DE TRATAMIENTO WEB)

2022-02-03

Fecha: 01 DE MARZO DE 2016

I MU AL T ST IS ) S AL T 1 LS SR A S

1. Base legal v ambito de aplicacian

La politica de tratamuento de la Informacion se desarrolla en cumplimiento de los articulos
15 v 20 de la Constitucién Politica: de los articulos 17 literal k) v 18 literal f) de la Ley
Estatutania 1581 de 2.012, por la cual se dictan disposiciones generales para la Proteccion de
Datos Personales (LEPD): v del articulo 13 del Decreto 1377 de 2.013, por el cual se
reglamenta parcialmente la Ley anterior.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos que
sean objeto de tratamiento por el responsable del tratamuento.

2. Definiciones establecidas en el articulo 3 de la LEPD v el articula 3 del Decreto 1377
de 2.013

Autorizacion: Consentiniento previo, expreso e informado del Titular para llevar a
cabo el tratamuento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratarmiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varas
personas naturales deternunadas o determinables.

Dato piiblico: Es el dato que no sea senuprivado. privado o sensible. Son considerados
datos puiblicos. entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio v a su calidad de comerciante o de servidor puiblico. Por su naturaleza. los datos
publicos pueden estar contenados, entre otros, en registros publicos, documentos publicos,
gacetas ¥ boletines oficiales v sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Datos sensibles: Se entiende por datos sensible aquellos que afectan la mtimdad del
Titular o cuyo uso indebido puede generar su discinuinacion, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, orgamzaciones sociales. de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos v garantias de partidos
politicos de oposicion. asi como los datos relativos a la salud, a la vida sexual. v los datos
biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada. que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratanuento.

Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



Responsable del tratamiento: Persona natural o juridica. piblica o privada. que por
51 nusma o en asocio con otros, decida sobre la base de datos v/o el tratanuento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratanuento.

Tratanuento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion. almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comumnicacion verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratanuento de informacion que le seran aplicables,
la forma de acceder a las musmas v las finalidades del tratanuento que se pretende dar a los
datos personales.

Transferencia: La transferencia de datos tiene lugar cuando el responsable v/io
encargado del tratamiento de datos personales, ubicado en Colombia, envia la informacién o
los datos personales a un receptor, que a su vez es responsable del tratamiento v se encuentra
dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del ternitorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamuento por el encargado por cuenta del responsable.

3. Autorizacion de la politica de tratamiento

De acuerdo al articulo 9 de 1la LEPD, para el tratanuento de datos personales se requiere la

- Datos relacionados con el Registro Civil de las personas.

4. Responsable del tratamiento

El responsable del tratamiento de las bases de datos objeto de esta politica es CAR CENTER
INTERNATIONAL S A S, cuyos datos de contacto son los siguientes:

Direccion: CRA 43B N° 6 SUR 140, MEDELLIN.
Correo electrémco: protecciondatos{@carcenter.com.co

Teléfono: 4441700

5. Tratamiento v finalidades de las bases de datos

CAR CENTER INTERNATIONAL S A S, en el desarrollo de su actividad empresarial. lleva
a cabo el tratamiento de datos personales relativos a personas naturales que estan contenidos
v son tratados en bases de datos destinadas a finalidades legitimas, cumpliendo con la
Constitucion v la Ley.

La siguiente tabla (Tabla I) presenta las distintas bases de datos que manejan la empresa y
las finalidades asignadas a cada una de ellas.

Tabla I. Bases de datos y finalidades

L, . . i . .. L. Base de datos Informacion Finalidad
autorizacion previa e informada del Titular. Mediante la aceptacion de la presente politica, Hojas de i, Cedot, Libreta nilitar, Diatos Gestion de: Personal,
todo Titular que facilite mformacion relativa a sus datos personales esta consintiendo el de hijos, Certificaciones académicas, Administrativa, Néminas,
tratamiento de sus datos por parte de CAR CENTER INTERNATIONAL S A S en los Labomales, Procuradaria, Contralocia, Pasadoll etiELL Egigpcs socialcs,

. - , . Hoja de Vida judicial, Certificacion bancaria, Afiliacion Prevencion de riesgos
términos y condiciones recogidos en la misma. Empleados ss, Contrato, Otrosi. Incapacidades. laborales. Promocidn v
Permisos, Memorandums, Circulares, seleccion de personal. Cobros
No sera necesana la auntorizacion del Titolar cuando se trate de: Analisis clinicas, Analisis de conocimiento, ¥ pagos, Econémica y
Evaluaciones, Licencia de conduccidon contable,
- Informacion requenda por una entidad publica o admumistrativa en ejercicio de sus Nombre, Cedula, avtorizacion. Ge?","z;;: c’ém;:‘-‘-
funciones legales o por orden judicial. _ ) pagoi_ Fa::l;racoié; *
Facturas Clientes Ee s
onomica y contable,
- Datos de naturaleza ptiblica. Histarico de relaciones
comerciales.
_ Casos de urgencia médica o sanitaria. F.azdn social, Nit, Naturaleza, Direccion, Gestion de: Proveedores,
= Teléfono, Email. Rut, Certificacion bancaria, | Fiscal y administrativa, Cobros
. . . - - - - Proveedores Certificado camara de comercio, Régimen, 7 pagos, Econémica v
- Tratamiento de informacion autorizado por la ley para fines histonicos. estadisticos o Cedula, Forma de pago. Datos décoirm;;_ icf:n;blé__ Histérico di
cientificos. relaciones comerciales.
ULl/uv/Zulo Se reaiiza Incliusion ael manual ae tratamiento ae aatos personales.
0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.
2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas
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Histerias Clinicas

Historial médico, Nombre, Cédula. Numero
Celular, Teléfono fijo, EPS, Correo
electronico, Estado civil, RH, Certificados

Finalidades varias: Concesion
¥ gestion de permisos.
licencias y autorizaciones.

médicos, Pruebas de aptitud. Huella vy Foto. Historial clinico.
Cédulas, Correo, Teléfonos. Ejercicio de un derecho,
. Finalidades varias:
PQR y Apelaciones Procedimientos
administrativos.

Hojas de vida, Cedula, Libreta muilitar. Datos
de hijos, Certificaciones académicas,
Laborales, Procuraduria, Contraloria, Pasado
judicial. Certificacién bancaria. Afiliacién

Gestion de: Personal,
Administrativa, Nominas,
EETT, Prestaciones sociales,
Prevencion de riesgos

médices, Pruebas de aptitud, Huella y Foto.

Maestria de Datos sz, Contrato, Otrosi, Incapacidades. laborales, Promocion v
Permisos, Memorandums, Circulares, seleccion de personal, Cobros
Analisis clinicas, Analisis de conocimiento, v pagos, Economica y
Evaluaciones, Licencia de conduccidon contable.
Nombre, Cedula. autorizacion Gestion de: Clientes,
Administrativa, Cobros v
- . pagos, Facturacion,
Clientes Saico Econémica v contable,
Historico de relaciones
comerciales.
Nombre, Céduola, Datos del vehiculo Seguridad piblica y defensa -
Seguridad vial, Finalidades
SIT varias: Concesion v gestion de
permisos. licencias y
autorizaciones.
Historial médico, Nombre, Cédula, Numero Gestion de: Proveedores,
Celular, Teléfono fijo, EPS, Cotreo Fiscal v administrativa, Cobros
Datos SAC electromco, Estado civil, RH, Certificados v pagos, Economica v

contable, Historico de

relaciones comerciales.

6. Datos de navegacién

El sistema de navegacion v el software necesano para el funcionamiento de esta pagina web
recogen algunos datos personales, cuya transmision se hava mmplicita en el uso los protocolos

de commmicacion de Internet.

Por su propia naturaleza. la informacion recogida podria permitir la identificacion de usuarios
a traves de su asociacion con datos de terceros aunque no se obtenga para ese fin. En esta
categoria de datos se encuentran, la direccion IP o el nombre de domumo del equipo utilizado
por el usuanio para acceder a la pagina web, la direccion URL, la fecha v hora y otros

parametros relativos al sistema operatrvo del usuario.

Estos datos de utilizan con la finalidad exclusiva de obtener informacion estadistica andnima
sobre el uso de la pagina web o conirolar su correcto funcionamento técmco, v se cancelan

inmediatamente después de ser venificados.

vivuicuiu

2022-02-03
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7. Cookies o Web bugs

Este sitio web no utiliza cookies o web bugs para recabar datos personales del usuario, sino
que su utilizacion se limita a facilitar al usuario el acceso a la pagina web. El uso de cookies
de sesion, no memorizadas de forma permanente en el equipo del usuario y que desaparecen
cuando cierra el navegador, inicamente se limitan a recoger informacion técmica para
1dentificar la sesion con la finahidad de facilitar el acceso seguro y eficiente de la pagina web.
S1 no desea permufir el uso de cookies puede rechazarlas o elmunar las ya existentes
configurando su navegador, e mhabilitando el codigo Java Script del navegador en la
configuracion de seguridad.

8. Derechos de los Titulares

De acuerdo con el articulo 8 de la LEPD v a los articulos 21 v 22 del Decreto 1377 de 2.013,
los Titulares de los datos pueden ejercer una serie de derechos en relacion al tratamiento de
sus datos personales. Estos derechos podran ejercerse por las siguientes personas.

1.  Por el Tritular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
o apoderamento.

4 Por estipulacion a favor de otro v para otro.

Los derechos de los mifios, mifias ¢ adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Los derechos del Titular son los siguientes:

Derecho de acceso o consulta: Se trata del derecho del Titular a ser informado por el
responsable del tratanuento, previa solicitud, respecto al origen uso y finalidad que le han
dado a sus datos personales.

Derechos de gquejas v reclamos. La Ley distingue cuatro tipos de reclamos:

- Reclamo de correcciom: el derecho del Titular a que se actualicen, rectifiquen o
modifiquen aquellos datos parciales. inexactos. imncompletos, fraccionados, que mnduzcan a
error, o aquellos cuyo tratanuento esté expresamente prohibido o no haya sido autorizado.
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- Reclamo de supresian: el derecho del Titular a que se supriman los datos que resulten
inadecuados, excesivos o que no respeten los prncipios, derechos v garantias
constitucionales y legales.

- Reclamo de revocacidn: el derecho del Titular a dejar sin efecto la autorizacion
previamente prestada para el tratanuento de sus datos personales.

- Reclamo de infraccidn: el derecho del Titular a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccion de Datos.

Derecho a solicitar prueba de la autorizacién otorgada al responsable del
tratamiento: salvo cuando expresamente se exceptile como requisito para el tratamiento de

confornudad con lo previsto en el articulo 10 de la LEPD.

Derecho a presentar ante la Superintendencia de Industria ¥ Comercio guejas
por infracciones: el Tiular o causahabiente solo podra elevar esta queja una vez haya
agotado el tramite de consulta o reclamo ante el responsable del tratamuento o encargado del
tratamiento.

9. Atencidn a los Titulares de datos

DIANA MARITZA TEJADA ZAPATA con C.C. No. 43606599 de MEDELLIN. de CAR
CENTER INTERNATIONAL S AS sera el encargado de la atencion de peticiones,
consultas y reclamos ante la cual el Titular de los datos puede ejercer sus derechos. Teléfono:
3147444535, Correo electronico: dir.calidad@carcenter. com.

10. Procedimientos para ejercer los derechos del Titular

10.1. Dereche de acceso o consulta

Segim el articulo 21 del Decreto 1377 de 2.013, el Titular podra consultar de forma gratuita
sus datos personales en dos casos:

1. Al menos una vez cada mes calendario.

2. Cada vez que existan modificaciones sustanciales de las politicas de tratanuento de la
informacion que motiven nuevas consultas.

Para consultas cuya peniodicidad sea mayor a una por cada mes calendario, CAR. CENTER
INTERNATIONAL S.AS solamente podra cobrar al Titular los gastos de envio,
reproduccion y, en su caso, certificacion de documentos. Los costos de reproduccion no
podran ser mayores a los costos de recuperacion del matenial correspondiente. Para tal efecto,
el responsable debera demosirar a la Supenmntendencia de Industria v Comercio, cuando ésta
asi lo requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante
un escrito dirigido a CAR CENTER INTERNATIONAL S A S emviado, mediante cotreo
electronico a: protecciondatos(@carcenter.com co. indicando en el Asunto “Ejercicio del
derecho de acceso o consulta”, o a traveés de correo postal remutido a CRA 43B N° 6 SUR
140, MEDELLIN. La solicitud debera contener los siguientes datos:

Nombre v apellidos del Titular.

Fotocopia de la Cédula de Crudadania del Titular v. en su caso, de la persona que lo
representa. asi como del documento acreditativo de tal representacion.

Peticidn en que se concreta la solicitud de acceso o consulta.
Direccion para notificaciones, fecha y firma del solicitante.
Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las sigientes formas de consulta de la base de datos para recibar
la informacion solicitada:

Visualizacion en pantalla.

Por escrito, con copia o fotocopia remitida por correo certificado o no.

Telecopa.

Correo electronico u otro medio electrénico.

Otro sistema adecuado a la configuracion de la base de datos o a la naturaleza del
tratamiento, ofrecido por CAR. CENTER INTERNATIONAL S A S

Una vez recibida la solicitud, CAR CENTER. INTERNATIONAL S_A S resolvera la peticion
de consulta en un plazo maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al mteresado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta. la cual en mngun caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer témmuno. Estos plazos estan fijados en el articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la
Supernntendencia de Industria v Comercio.

10.2. Derechos de quejas y reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante un
escrito dirigido a CAR CENTER INTERNATIONAL S A S Enviado, mediante correo
electronico protecciondatos(@carcenter.com co indicando en el Asunto “Ejercicio del
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derecho de acceso o consulta”, o a través de correo postal remutido a CRA 43B N° 6 SUR
140, MEDELLIN. La solicitud debera contener los siguientes datos:

Nombre v apellidos del Titular.

Fotocopia de la Cédula de Cindadania del Titular y. en su caso. de la persona que lo
representa, asi como del documento acreditative de tal representacion.

Descripcion de los hechos v peticion en que se concreta la solicitud de comreccion,
supresion, revocacion o mnflacion.

Direccion para notificaciones, fecha v firma del solicitante.

Documentos acreditativos de la peticion formulada que se quieran hacer valer, cuando
corresponda.

S1 el reclamo resulta mcompleto. se requenra al mteresado dentro de los cinco (3) dias
sigmentes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerinuento, sin que el solicitante presente la informacion requenida, se
entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite” y el motive del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

CAFR. CENTER. INTERNATIONAL S AS resolvera la peticion de consulta en un plazo
maximo de quince (13) dias habiles contados a partid de la fecha de recibo de la nusma.
Cuando no fuere posible atender al reclamo dentro de dicho térmuno. se nformara al
mnteresado los motivos de la demora y la fecha en que se atendera su reclamo. la cual en
ningin caso podra superar los ocho (8) dias habiles sigmentes al vencimiento del primer
termino.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante la
Supenntendencia de Industria v Comercio.

11. Medidas de seguridad

CAFR. CENTER INTERNATIONAL SAS. con el fin de cumplir con el principio de
seguridad consagrado en el articulo 4 literal g) de la LEPD, ha implementado medidas
técicas, humanas v administrativas necesarias para garantizar la seguridad a los registros
evitando su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte. CAR. CENTER INTEENATIONAL S A S, mediante la suscripcion de los
correspondientes contratos de transnusion. ha requerido a los encargados del tratammento con
los que trabaje la implementacion de las medidas de seguridad necesarias para garantizar la

2UL2-UL-US
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segunidad v confidencialidad de la informacion en el tratamuento de los datos personales.

A continuacién, se exponen las medidas de seguridad implantadas por CAR CENTER
INTERNATIONAL S.A S, que estan recogidas v desarrolladas en su Manual Interno de
Seguridad (Tablas [T, IIT, IV v V).

Tabla II. Medidas de seguridad comunes para todo tipo de datos (piablicos,
semiprivados, privados, sensibles) v bases de datos (automatizadas, no automatizadas)

Gestion de documentos ¥

Conirol de

sopories
1. Medidas que eviten el acceso
indebido o la recuperacion de
los datos que han sido
descartados, borrados o
destruidos.

2. Acceso restringido al lugar

3. Autorizacién del responsable
para la salida de documentos o
sopertes por medio fisico o
electronico.

4. Sistema de etiquetado o
identificacion del tipo de
informacién.

5. Inventario de soportes.

Sefiorde se almacenan los datos.

acceso
1. Acceso de
usuarios
limitade a los
datos necesanos
parael
desarrollo de sus
fimcicnes.

2. Lista
actualizada de
usuanos y
accesos
autorizados.

3. Mecanizmos
para evitar el
acceso a datos
con derechos
distintos de los
autorizados.

4. Concesion,
alferacion o
amilacion de
permisos por el
personal
autorizado

1. Registro de
incidencias: tipo
de incidencia,
momento en que
se ha producido,
emsor de la
notificacién,
receptor de la
notificacién,
efectos y
medidas
colrectoras.

2
Procedimiento
de notificacion
y gestion de
incidencias.

1. Definicién
de las
fimciones y
obligaciones de
los usuarios
CON A0Ces0 &
los datos

2. Definicién
de las
fimciones de
contrel y
auterizaciones
delegadas por
el responsable
del tratamiento.

3. Dwvulgacion
enfre el
personal de las
normas y de las
CONSECUENCIAS
del
incumplimiento

de las mismas

Manual Interno de Seguridad

1. Elaboracion e implementacién
del Manual de obligado
cumplimiento para el personal.

2. Contenido minimo: dmbito de
aplicacion. medidas y
procedimientos de seguridad,
fimeiones y obligaciones del
personal, descripein de las bases
de datos, procedimiento ante
incidencias, procedimiento de
copias v recuperacion de dates,
medidas de seguridad para el
transporte, destmceidn v
reutilizacion de documentos,
identificacién de los encargados
del tratamiento.

Tabla III. Medidas de seguridad comunes para todo tipo de datos (piiblicos,

semiprivados, privados, sensibles) segin el tipo de bases de datos

Bases de datos no automatizadas

Bases de datos automatizadas

Custodia de
documentos

Almacenamiento
de documentos

1. Dispositivos

Identificacion ¥
autenticacion

1. Identificacion personalizada

Archivo Telecomunicaciones

1. Acceso a datos

1. Archivo de documentacion

sigmendo procedimientos que | de diligencia y de usuarios para acceder a los | mediante redes
garanticen una cormecta almacenamiento | custodia dela sistemas de mformacion y Seguras.
conservacion, localizacion y CON MECcAmsmos | persona a cargo | wvenficacion de su

consulta y permitan el ejercicio | que impidan el de documentos | autorizaciom

S€ actualiza la Intformacion gel trratamiento ae aatos personaies al usuario, aonae se SolicCita autorizacion ae la intormacion para 1nnes comerciaies (llamaaas
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Titulares.

de los derechos de los

acceso a persomas
no autonzadas.

durante la
TEViZion o
tramitacidn de
los mismos.

2 Mecanismos de

identificacién y autenticacidn;
Contrasefias: asignacion,
caducidad y almacenanuento

cifrado.

Anditoria

1. Auditoria
fnars

(Interna o
externa) cada
dos meses.

2. Auditoria
extraordinana
por
modificaciones
sustanciales en
los sistemas de
informacion.

3. Informe de
deteccion de
deficiencias y
propuesta de
COTTECCIONeS.

4. Analisis v
conchisiones
del
responsable de
sequnidad y del
responsable
del
fratamiento.

5.
Conservacion
del Informe a
disposicion de
la autoridad.

Responsable
de seguridad

1. Designacion
de uno o vanos
responsable de
seguridad.

2. Designacion
de uno o varios
encargados del
control v la

de las medidas
del Manual
Intemo de
Seguridad.

3. Prolubicién
de delegacion
dela
responsabilidad
del responsable
del tratamiento
en el
responsable de
segundad.

Manual
Imterno de
Seguridad

penodicos de
cumplimiento

Gestion de
documentos y
sopories

1. Registro de
entrada y salida
de documentos
¥ soportes:
fecha, emisor y
receptor,
mimero. tipo de
informacion,
forma de envio,
responsable de
la recepcion o
enfrega

Bases de datos automatizadas

Control de
ACCESO

1. Control de
acceso al lngar
o I

Sefiorde se
ubican los
sistemas de

Tabla IV. Medidas de seguridad para datos privados segiin el tipo de bases de datos
Bases de datos automatizadas y no awtomatizadas

Identificacion
¥
autenticacion

1. Mecamismo
que limite e]
mimero de
infentos
reiterados de
acceso no
autorizados.

Incidencias

1. Regstro de los
procedimientos
de recuperacién
de los datos,
persona que los
ejecuta, datos
restaurados y
dates grabados
manualmente.

2. Autorizacion
del responsable
del tratanmento
para la ejecucion
de los
procedinuentos

de recuperacion.
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Tahla V. Medidas de seguridad para datos sensibles segiin el tipo de bases de datos

Bases de datos automatizadas

Baszes de datos no antomatizadas

Gestién de
documentos
¥ soportes

Traslado de
documentacion

Control de
ACCESD

Almacenamiento
de documentos

Control de
ACCESD

Copia o

reproduccion Telecomunicaciones

1. Acceso 1. Archivadores, | 1. Solo por 1. Medidas que 1. Registro de | 1. Transmusién de
solo para armarios wotros | usuaros impidan el de accesos: datos mediante redes
personal ubicados en dreas | auforizados. ACCESD 0 etiquetado usuario. hora. | electromicas cifradas.
auterizado. de acceso mampulacion confidencial. | base de datos
protegidas con 2. de documentos. ala que
2 laves u otras Destruccion 2. Cifrado accede, tipe
Mecanismo medidas. que 1mpida el de datos. de acceso,
de ACCEI0 0 registro al que
identificacion Tecuperacién 1. Cifrado accede.
de acceso. de los datos. de
dispositives | 2. Control del

3. Registro portitiles registro de
de accesos de cuando accesos por el
USUATIOs 1o salgan fuera. | respomsable
autorizados. de segundad.

Informe

mensual.

3

Conservacion

de los dafos: 2

afios.

12. Transferencia de datos a terceros paises

De acuerdo con el Titulo VIII de la LEPD, se prohibe la transferencia de datos personales a
paises que no proporcionen niveles adecuados de proteccidn de datos. Se entiende que un
pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares
fijados por la Superintendencia de Industria y Comercio sobre la matena, los cuales en mngin
caso podran ser inferiores a los que la presente ley exige a sus destinatarios. Esta prohibicion
no regira cuando se trate de:

"~ Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.



- Intercambio de datos de caracter médico. cuando asi lo exija el tratamiento del Titular por
razones de salud o higiene publica.

- Transferencias bancarias o bursatiles. conforme a la legislacion que les resulte aplicable.

- Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el pnncipio de reciprocidad.

- Transferencias necesarias para la ejecucion de un contrato entre el Titular v el responsable
del tratamiento, o para la ejecucidn de medidas precontractuales siempre y cuando se cuente
conl la autorizacién del Titmlar.

- Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.”

"En los casos no contemplados como excepcion, cormrespondera a la Superintendencia de
Industria v Comercio proferir la declaracion de confornmdad relativa a la transferencia
internacional de datos personales. El Supenntendente esta facultado para requerr
informacion v adelantar las diligencias tendentes a establecer el cumplinmento de los
presupuestos que requiere la viabilidad de la operacion.

Las transmmsiones internacionales de datos personales que se efectiien entre un responsable
y un encargado para permmtir que el encargado realice el tratamiento por cuenta del
responsable, no requeriran ser informadas al Titular ni contar con su consentiniento, siempre
que exista un contrato de transmuision de datos personales.”

13. Vigencia

"Las bases de datos responsabilidad de CAR CENTER INTEENATIONAL S A S seran
objeto de tratanuento durante el tiempo que sea razonable v necesario para la finalidad para
la cual son recabados los datos. Una vez cumplida la finalidad o finalidades del tratamiento,
vy sin perjuicio de normas legales que dispongan lo contrario. CAR CENTER
INTERNATIONAL S A S, procedera a la supresion de los datos personales en su posesion

salvo que exista una obligacion legal o contractual que requiera su conservacion. Por todo
ello. dicha base de datos ha sido creada sin un peniodo de vigencia defimdo.

La presente politica de tratamiento permanece vigente desde 01 DE MARZO DE 2016"
0106/2016 Se actualiza el manual de tratamiento de datos personalés y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas
y recordatorios de vencimientos)
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01/09/2015 Se realiza inclusién del manual de tratamiento de datos personales.
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2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



Con objeto de cumplir con el principio de segundad consagrado en el articulo 4 literal g) de
la Ley Estatutaria 1381 de 2012, de Proteccion de Datos. CAR CENTER
INTERNATIONAL S A S, el responsable del tratanuento de datos personales, asi como sus
encargados del tratamiento. deben implementar medidas técnicas, humanas v administrativas
necesarias para garantizar la segunidad a los registros evitando su adulteracion. pérdida,
consulta, uso o acceso no autorizado o fraudulento.

No se permite el registro de bases de datos personales que no retinan las condiciones minimas
de segunidad expuestas en el presente informe.

Las medidas de seguridad se clasifican en tres miveles de seguridad segun el tipo de datos:
publico-semupnivado, privado v sensible. Los miveles de segundad son acumulatives, de
forma que las medidas de segundad para datos sensibles incluyen también las medidas de
seguridad para los mveles, privado v publico-semiprivado: v las medidas de segundad para
datos privados incluyen, a su vez, las del nivel publico-semiprivado. La clasificacion de los
mveles de segundad se realiza atendiendo a la tipologia de los datos, la finahidad del
tratamuiento v la actividad del responsable del tratamiento (Tabla I).

4
INFORME TECNICO

Tipos de datos Nivel de seguridad

r
DE E ‘ ,0' A I l | A‘ ION Datos contenidos en documentos piblicos. en sentencias
Publico judiciales debidamente ejecutoriadas no sometidas a reserva Pablico-semiprivado

v los relatives al estado civil de las personas.

Pecha: 01 DE MARZO DE 2016 Bases de datos que contengan Informacion financiera,

Semiprivado crediticia, comercial, de servicios v la proveniente de Pablico-semiprivado
terceros paises (reportes positivos y negativos)

MNumeros telefonicos v comreos electronicos perscnales;
datos laborales. sobre infracciones admmistrativas o
penales. administrades por administraciones tributanas,
entidades financieras y entidades gestoras v servicios
Privado communes de la Seguridad Social, bases de datos scbre Privado
solvencia patrimonial o de crédito, bases de datos con
informacién suficiente para evalvar la personalidad del
titular. bases de datos de los responsables de operadores que
presten servicios de comunicacion electronica

Datos de salud, ideologia afiliacién sindical creencias.
religidn, origen racial o étnice, vida sexual, datos recabados
sin consentimiento para fines policiales. datos biomeétricos
(huellas, iris, etc.). datos derivades de la violencia de género

Sensible Sensible

NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas
y recordatorios de vencimientos)



Las medidas de seguridad también varian segin el sistema de tratamiento de la base de datos,

que puede ser automatizada, no automatizada o parcialmente automatizada.

La sigwente tabla (Tabla IT) indica el nivel de segundad v el sistema de tratamuento de las
bases de datos almacenadas v tratadas por CAR CENTER INTERNATIONAL S A S

Tabla I Bases de datos v nivel de seguridad

Base de datos

Nivel de seguridad

Sistema de tratamiento

Registros

Tabla IV. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados,
privados, sensibles) segun el tipo de bases de datos

Bases de datos no automatizadas

Archive

1. Archive de documentacidn
siguiendo procedimientos que
garanticen una cofrecta
conservacion, localizacion y
consulta v permitan el ejercicio
de los derechos de los

Titulares.

Almacenamiento
de documentos

1. Dispositives
de
almacenamiento
COL Mecanismos
que impidan el
acceso a
Personas no
autorizadas.

Custodia de
documentos

1. Deber de
diligencia y
custodia de la
Persona a carge
de documentos
durante la
revisién o
tramitacion de
los mismos.

Bases de datos antomatizadas

Identificacién y autenticacién

1. Identificacion personalizada
de usnarios para acceder a los
sistemas de informacién y
verificacion de su autorizacion.

2 Mecanismos de
identificacion ¥ autenticacién;
Contrasefias: asignacion,
caduridad y almacenamiento
cifrado.

Telecomunicaciones

1. Acceso a datos
mediante redes

SEegUras.

Tabla V. Medidas de seguridad para datos privados segin el tipo de bases de datos

Hoja de Vida Sensible Mixto 40
Empleados
Facturas Clientes Privado Mixto 2400000 : ;
Proveedores Privado Mixio 340 Bases de datos automatizadas y no automatizadas
o o . . 170000
Historias Clinicas Sensible Mixto . Responsable
Anditoria d -
e seguridad
10000
PQRy Privado Mixto : -~
Apelaciones 1. Auditoria 1. Designacién
440 ordinaria de uno o varos
: ] : (interna o responsable de
Maestria de Datos Sensible Mixto externz) cada | seuridad.
, _ , _ 2400000 dosmeses s
Clientes Saico Privado Mixto 3 Auditori - esignanon
. Auditoria de uno o varos
20000 extraordinama | encargades del
- . por control y la
SOT Privado Mixto modificaciones | coordinacién
sustanciales en | de las medidas
2400000 ;
Datos SAC Sensible Mixto e e o
Seguridad.
3. Informe de
detec_ciéu_ de 3 Proh.il:lic_ién
A continuacion se exponen v describen las medidas de seguridad minmimas implantadas por sff;:fﬁ; xfﬂdegamu
CAR CENTER INTERNATIONAT S A S que estan recogidas v desarrolladas en su Manual | correcciones. | responsabilidad
) . . del bl
Interno de Seguridad (Tablas IIL IV, V y VI). 4 Anilisisy | del fratemiento
conclusiones enel
del responsable de
responsable de | segundad
seguridad vy del
responsable

NOTAS DE CAMBIO
01/09/2015
0106/2016

2022-02-03

y recordatorios de vencimientos)

Se realiza inclusion del manual de tratamiento de datos personales.
Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.
Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

Manual

Interno de

Seguridad
1. Controles
periddicos de
cumplimiento

Gestion de
documentos ¥
sopories

1. Fegistro de
entrada y salida
de documentos
¥ soportes:
fecha, emisor y
Teceptar,
nimero, tipo de
informacion,
forma de envio,
responsable de
la recepeidn o
entrega

Bases de datos antomatizadas

Control de
ACCESD

Identificacion
¥
autenticacion

1. Control de 1. Mecanismo

acceso al lugar | que limite el
o lugares mimero de
Sefiorde se intentos
ubican los reiterados de
sistemas de acceso no
mformacion. autorizados.

Incidencias

1. Registro de los
procedimientos
de recuperacion
de los datos,
persona que los
ejecuta, datos
restaurades y
datos grabados
manualmente.

2. Autorizacidn
del responsable
del tratanuento
para la ejecucion
de los
procedimientos
de recuperacion.




del
tratamiento.

5.
Conservacion
del Informe a
dispesicion de
la autoridad.

Tabla VI. Medidas de seguridad para datos sensibles segun el tipo de bases de datos

Bases de datos no automatizadas Bases de datos automatizadas

Controlde Almacenamiento Copia o Trasladoe de ';J = dE Conirol de
locumentos

acceso de documentos  reproduccién  documentacidn ACCESD
¥ soportes

Telecomunicaciones

1. Acceso 1. Archivadores, | 1. Solo por 1. Medidas que | 1. Sistema 1. Begistro 1. Transmision de
solo para ammarios u ofros | usuarios impidan el de de accesos: datos mediante redes
personal ubicados en dreas | auterizados. acceso o etiquetado usuario, hora, | electrdnicas cifradas.
autorizade. de acceso manipulacion confidencial. | base de datos
protegidas con 2 de documentos. ala que
2 llaves u ofras Destruccidn 2. Cifrado de | accede. tipo
Mecanismo medidas. que impida el datos. de acceso,
de ACCESD 0 regisiro al
identificacion Tecluperacion 3. Cifrado de | que accede.
de acceso. de los datos. dispositivos
portatiles 2. Control
3. Remstro cuando del registro
de accesos de salgan fuera. | de accesos
usuATios no por el
autorizados. responsable
de seguridad.
Informe
mensual.
3.
Conservacion
de los datos:
1 afios.

NOTAS DE CAMBIO
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6. RECOMENDACION DE SEGURIDAD PARA USUARIOS (MANUAL DEL EMPLEADO)
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RECOMENDACION DE
SEGURIDAD PARA
USUARIOS
(MANUAL DEL EMPLEADO)

Fecha: 01 DE MARZO DE 2016

1. Base legal v ambito de aplicacion

El derecho a la Proteccion de los Datos tiens como finalidad permuitir a todas las personas
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
archivos o bases de datos. Este derecho constitucional se recoge en los articulos 15 v 20 de
la Constitucion Politica; en la Ley Estatutaria 1381 de 2012, por la cual se dictan
disposiciones generales para la Proteccidén de Datos Personales (LEPD); v en el Decreto 1377
de 2.013, por el cual se reglamenta parcialmente la Ley anterior.

Cuando el Titular de los datos presta su consentinvento para que estos formen parte de una
base de datos de una organizacidn u empresa, publica o privada, ésta se hace responsable del
tratanuento de estos datos v adquiere una serie de obligaciones como son la de tratar dichos
datos con seguridad v cautela, velar por su integridad v aparecer como organc a quien el
Titular puede dirigirse para el segmmiento de la informacion v el control de la misma.
pudiendo ejercitar los derechos de consultas v reclamos.

51 bien la responsabilidad del tratamiento de los datos recae en la orgamizacion u empresa
responsable del tratamiento, sus competencias se matenalizan en las funciones que
corresponden a su personal de servicio. El personal de la organizacién u empresa responsable
del tratanuento com acceso, directo o mdirecto. a bases de datos que contienen datos
personales han de conocer la normativa de proteccion de datos, la politica de proteccion de
datos de la empresa vy el Manual Interno de Seguridad; y deben cumplir con las obligaciones
en materia de seguridad de los datos correspondientes a sus funciones y cargo.

Para wvelar con el cumplimiento de sus obligaciones de segunidad. CAR CENTER
INTERNATIONAL S A 'S nombra a numero de responsables de segunidad encargados de
desarrollar, coordinar, controlar v venificar el cumplimiento de las medidas de segundad
recogidas en el Manual Interno de Seguridad.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos que
sean objeto de tratamuento por el responsable del tratamiento v se encuentra dirigida a todos
los usuarios de datos. que son tanto el personal propio como al personal externo de CAR
CENTER INTERNATIONAL SA S

Todos los usuarios identificados en el Manual Interno de Seguridad estan obligados a cumplir
con las medidas de segunidad establecidas para el tratamiento de los datos v estan sujetos al
deber de confidencialidad. incluso después de acabada su relacion laboral o profesional con
la organizacidon o empresa responsable del tratammento. El deber de confidencialidad,
recogido en el articulo 4 literal h) de la LEPD. se formaliza a través de la firma de un acuerdo
de confidencialidad suscrito entre el usuario v el responsable del tratanuento.



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



2. Definiciones establecidas en el articulo 3 de la LEPD v el articulo 3 del Decreto 1377
de 2.013

Autorizacién: Consentinuento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales.

Base de Datos: Comjunto orgamizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o vanas
personas naturales determinadas o determinables.

Dato piiblico: Es el dato que no sea senmprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio v a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos. enire otros, en registros publicos, documentos publicos,
gacetas v boletines oficiales ¥ sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimdad del
Titular o cuyo uso indebido puede generar su discrinunacion, tales como aquellos que revelen
el ongen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, orgamzaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos v garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, v los datos
biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, ptiblica o privada. que por
51 11sma o en asocio con otros, decida sobre la base de datos v/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratanuento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el tratamuento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratanmiento de informacion que le seran aplicables,
la forma de acceder a las mismas v las finalidades del tratamiento que se pretende dar a los
datos personales.

Transferencia: La transferencia de datos tiene lugar cuando el responsable vio
encargado del tratamiento de datos personales, ubicado en Colombia, envia la informacién o
los datos personales a un receptor, que a su vez es responsable del tratamuento v se encuentra
dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del ternitorio de 1la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

3. Principios de la proteccién de datos

El articulo 4 de la LEPD establece unos principios para el tratamiento de datos personales
que se han de aplicar, de manera armonica e miegral. en el desarrollo. interpretacion v
aplicacion de la Ley. Los pnincipios legales de la proteccion de datos son los sigimentes:

Principio de legalidad: El tratanuento de los datos es una actividad reglada que debe
sujetarse a lo establecido en la LEPD, el Decreto 1377 de 2.013 v en las demas disposiciones
que la desarrollen.

Principio de finalidad: El tratamuento debe obedecer a una finahdad legitima de
acuerdo con la Constitucion v la Ley. la cual debe ser informada al Titular.

Principio de libertad: El tratanuento solo puede ejercerse con el consentimiento
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que revele el
consentimiento. El tratanmento de los datos requiers la autorizacion previa e informada del
Titular por cualquier medio que permuta ser consultado con postenioridad. salvo en los
siguientes casos que exceptia el articulo 10 de la LEPD:-

- Informacion requenda por una entidad publica o adnunistrativa en ejercicio de sus
funciones legales o por orden judicial.

- Datos de naturaleza publica.
- Casos de urgencia medica o samitana.

- Tratanuento de informacidn autorizado por la Ley para fines histéricos, estadisticos o
cientificos.

- Datos relacionados con el Registro Civil de las personas.

Prncipio de veracidad o calidad: La infonmacion sujeta a tratanuento debe ser veraz,
completa, exacia, actualizada, comprobable v comprensible. Se prohibe el tratamuento de
datos parciales, incompletos, fraccionados o que induzcan a error.
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Principio de transparencia: En el tratanuento debe garantizarse el derecho del Titular
a obtener del responsable del tratanuento o del encargado del tratamuento. en cualquier
momento y sin restricciones, mformacion acerca de la exastencia de datos que le conciernan.
En el momento de solicitar la autorizacion al titular, el responsable del tratanuento debera
informarle de manera clara y expresa lo siguiente, conservando prueba del cumplimiento de
este deber:

- El tratamuento al cual sera sometidos sus datos y la finalidad del mismo.

- El caracter facultativo de la respuesta del Titular a las preguntas que le sean hechas
cuando éstas traten sobre datos sensibles o sobre datos de mifios. nifias o adolescentes.

- Los derechos que le asisten como Titular.

- La identificacion, direccion fisica, correo electronico v teléfono del responsable del
tratamiento.

Principio de acceso v circulacién restringida: El tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales. de las disposiciones de laLEPD v la
Constitucion. En este sentido, el tratamiento solo podra hacerse por personas autorizadas por
el titular v/o por las personas previstas en la Ley. Los datos personales, salvo la informacion
publica. no podran estar dispombles en Infemet y ofros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técmicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme a la Ley.

Principio de seguridad: La mformacion sujeta a tratanuento por el responsable del
tratamiento o encargado del fratamiento se debera manejar con las medidas técnicas, humanas
v administrativas que sean necesanas para otorgar segundad a los registros evitando su
adulteracion. peérdida, consulta. uso o acceso no autonizado o fraudulento. El responsable del
tratamiento tiene la responsabilidad de implantar las medidas de segunidad comrespondientes
v de ponerlas en conocimuento todo personal que tenga acceso, directo o mdirecto. a los datos.
Los usuanos que accedan a los sistemas de informacion del responsable del tratammento
deben conocer ¥ cumplir con las normas v medidas de segundad que cormrespondan a sus
funciones. Estas normas y medidas de segunidad se recogen en el Manual Interno de
Segunidad. de obligado cumplinuento para todo usuario y personal de la empresa. Cualquier
modificacion de las normas v medidas en materia de seguridad de datos personales por parte
del responsable del tratamuento ha de ser puesta en conocimiento de los usunanos.

Principio de confidencialidad: Todas las personas que intervengan en el tratanuento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacidn, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de

datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
LEPD v en los térmunos de la misma.

4. Categorias especiales de datos
4.1. Datos sensibles

Los datos sensibles son aquellos que afectan la intimidad del Titular o cuyo uso mdebido
puede generar su discriminacion. tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como
los datos relativos a la salud. a la vida sexual vy los datos biomeétricos.

Segin el articulo 6 de la LEPD, se prohibe el tratamento de datos sensibles, excepto cuando:

- El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
que por ley no sea requenido el otorganmento de dicha autorizacion.

- El tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente meapacitado. En estos eventos, los representantes legales
deberan otorgar su autonzacion.

- El tratamento sea efectuado en el curso de las actrvidades legitimas v con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismoe sm animo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclustvamente a sus membros o a las personas que mantengan contactos regulares por razon
de su finalidad En estos eventos. los datos no se podran suministrar a terceros sin la
autorizacién del Titular.

- El tratammento se refiera a datos que sean necesarios para el reconocinmiento, ejercicio
o defensa de un derecho en un proceso judicial.

- El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

4.2. Derechos de los nifios, nifias y adolescentes

El tratanuento de datos personales de mifios, mifias v adolescentes esta prolubido, excepto
cuando se trate de datos de naturaleza publica, ¥ cuando dicho tratamiento cumpla con los
siguientes requisitos:

- Que responda v respete el interés superior de los nifios, mifias v adolescentes.

- Que se asegure el respeto de sus derechos fundamentales



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



Cumplidos los anteriores requisitos. el representante legal del nifio, nifia o adolescente
otorgara la autonizacion previo ejercicio del menor a su derecho a ser escuchado, opinidn que
sera valorada teniendo en cuenta la madurez. autonomia y capacidad para entender el asunto.

Es tarea del Estado v las entidades educativas de todo tipo proveer informacion v capacitar a
los representantes legales vy tutores sobre los eventuales rniesgos a los que se enfrentan los
mifios, mifias v adolescentes respecio del tratanuento mdebido de sus datos personales. v
proveer de conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y
adolescentes de sus datos persomales. su derecho a la privacidad y proteccion de su
informacion personal v la de los demas.

Todo responsable y encargado involucrado en el tratanuento de los datos personales de mifios,
mifias v adolescentes, debera velar por el uso adecuado de los nmusmos. cumpliendo en todo
momento con los principios ¥ obligaciones recogidos en la LEPD v el Decreto 1377 de 2.013.
En todo caso, el tratamuento se asegurara el respeto a los derechos prevalentes de los mifios,
nifias v adolescentes.

Los derechos de acceso, correccion, supresion, revocacion o reclamo por infraccion sobre
los datos de los nifios, nifias adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

5. Funciones y obligaciones

3.1. Responsable del tratamiento

Las obligaciones en matena de seguridad de los datos de CAR CENTER INTERNATIONAL
S A S son las siguientes:

Coordinar e implantar las medidas de seguridad recogidas en el Manual Interno de
Seguridad.

Difundir el referido documento entre el personal afectado.

Mantener el Manual Intemmo de Seguridad actualizado y revisado siempre que se
produzcan cambios relevantes en el sistema de informacion, el sistema de tratamiento, la
organizacion de la empresa, el contemido de la informacion de las bases de datos, o como
consecuencia de los controles periddicos realizados. De 1gual modo, se revisara su contemdo

cuando se produzca algin cambio que pueda afectar al cumplimiento de las medidas de
segunidad.

Designar uno o mas responsables de segundad e identificar a los usuarios autorizados
para acceder a las bases de datos en el Manual Intemo de Segunidad.

Cwdar que el acceso mediante sistemas y aplicaciones mformaticas se lleve a cabo
mediante acceso identificado v contrasefia.

Autorizar, salvo delegacion expresa a usuarnios autorizados e identificados en el
Manual Interno de Seguridad, la salida de soportes fuera de los establecimientos donde se
encuentran las bases de datos; las entradas v salidas de informacion por red, mediante
dispositivos de almacenamiento electronico o en papel; v el uso de modems v las descargas
de datos.

Vernficar semesiralmente la correcta aplicacion del procedinuento de comas de
respaldo v recuperacion de datos.

Garantizar la existencia de una lista de usuanos autonizados v perfiles de usuario.

Analizar, junto con el responsable de seguridad correspondiente, las incidencias
registradas para establecer las medidas correctoras oportunas, al menos cada tres meses.

Realizar una auditoria, interna o externa, para verificar el cumplimiento de las medidas
de seguridad en materia de proteccion de datos. al menos cada dos afios.

5.2. Responsables de seguridad

CAR CENTER INTERNATIONAL S A S designa como responsables de seguridad de las
bases de datos, Sensibles, automatizadas y no automatizadas a:

Para todas las bases de datos Automatizadas incluyendo las que contienen datos de caracter
sensible: Wilson Alexander Osonio. Coordinador de Sistemas, C.C: 98556058 de Envigado.

Para base de datos Hoja de Vida de Empleados: Sindy Pacla Montalvo Pérez. Coordinadora
de Gestion Humana, C.C: 1047335955 de Santo Tomas (Atlantico).

Para bases de datos Facturas Clientes v bases de datos de Proveedores: Wilson Oguendo
Botero, Coordinador Contable, C.C: 71786851 de Medellin.

Para bases de datos Historias Clinicas: Elizabeth Montoya Campo. Coordinadora de CDC,
C.C: 43538882 de Medellin.

Para base de datos de PQR. v Apelaciones: Diana Manitza Tejada, Coordinadora de Calidad,
C.C: 43606599 de Medellin.

Los responsables de segunidad tienen las siguientes funciones:

Coordinar y controlar la implantacién de las medidas de seguridad, v colaborar con el
responsable del tratamiento en la difusidn del Manual Interno de Segunidad.

Coordinar v controlar los mecamsmos que pemuten acceder a la informacion
contemda en las bases de datos y elaborar un mforme mensual sobre dicho control.
- Gestionar los permusos de acceso a los datos por parte de los usuarios autonizados
identificados en el Manual Interno de Seguridad.



NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas

y recordatorios de vencimientos)



Habilitar el registro de mcidencias a todos los usuanos para que comumgquen y
registren las mncidencias relacionadas con la segundad de los datos: asi como acordar con el
responsable del tratamiento las medidas correctoras v registrarlas.

Comprobar, al menos cada tres meses, la validez v vigencia de la lista de usuarios
autorizados, la existencia v validez de las copias de segunidad para la recuperacion de los
datos, la actualizacion del Manual Interno de Segunidad v el cumplinuento de las medidas
relacionadas con las entradas v salidas de datos.

Defimir el proyecto de auditoria. imnterna o externa, al menos cada dos afios.

Recibir v analizar el mforme de auditoria para elevar sus conclusiones v proponer
medidas correctoras al responsable del tratamiento.

Gestionar v controlar los registros de entradas y salidas de documentos o soportes que
contengan datos personales

5.3. Usuarios

Todas las personas que mtervienen en el almacenanuento, tratamuento, consulta o cualquier
otra actividad relacionada con los datos personales v sistemas de mformacion de CAR
CENTER INTERNATIONAL SAS deben actuar de conformudad a las funciones y

obligaciones recogidas en el presente apartado.

CAR CENTER INTERNATIONAL S AS cumple con el deber de informacién con su
inclusion de acuerdos de confidencialidad v deber de secreto que suscriben. en su caso, los
usuarios de sistemas de identificacion sobre bases de datos y sistemas de informacion, y
mediante una circular informativa dingida a los mismos.

Las funciones v obligaciones del personal de CAR. CENTEER. INTERNATIONAL S A S se
definen. con caracter general. segun el tipo de actividad que desarrollan dentro de la empresa
v. especificamente, por el contenido de este Manual. La lista de usuanos y perfiles con acceso
a los recursos protegidos estan recogidos en el Manual Interno de Seguridad. Con caracter
general, cuando un usuano trate documentos o soportes que contiene datos personales tiene
el deber de custodiarlos, asi como de wvigilar v controlar que personas no autorizadas no
puedan tener acceso a ellos.

El imncumplimento de las obligaciones v medidas de segurnidad establecidas en este Manual
por parte del personal al servicio de CAR CENTER INTERNATIONAL SAS es
sancionable de acuerdo a la normativa aplicable a la relacion juridica existente entre el
usuario y la empresa.

Las funciones y obligaciones de los usuarios de las bases de datos personales bajo
responsabilidad de CAR. CENTER INTERNATIONAL S A S son las siguientes:

Deber de secreto: Aplica a todas las personas que, en el desarrollo de su profesion o
trabajo. acceden a bases de datos personales y vincula tanfo a usuarios como a prestadores
de servicios contratados; en cumplimiento de este deber. los usuvarios de la empresa u
organizacion no pueden comunicar o relevar a terceras personas, datos que manejen o de los

que tengan conocinuento en el desempefio o cargo de sus funciones, v deben velar por la
confidencialidad e integnidad de los mismos.

Funciones de control ¥ autorizaciones delegadas: El responsable del tratanuento
puede delegar el tratammento de datos a terceros, para que actie como encargado del
tratamiento, mediante un contrato de transmision de datos.

Obligaciones relacionadas con las medidas de seguridad implantadas:

- Acceder a las bases de datos con la selamente con la debida antorizacion v cuando sea
necesario para el ejercicio de sus funciones.

- No revelar informacion a terceras personas m a usuaros no autorizados.

- Observar las normas de segurnidad y trabajar para mejorarlas.

- No realizar acciones que supongan un peligro para la seguridad de la informacion.

- No sacar informacion de las instalaciones de la organizacion sin la debida autorizacion.

Uso de recursos v materiales de trabajo: Debe estar onentado al ejercicio de las
funciones asignadas. No se autoriza el uso de estos recursos y materiales para fines personales
o ajenos a las tareas correspondientes al puesto de trabajo. Cuando. por motivos justificados
de trabajo. sea necesaria la salida de dispositivos periféricos o extraibles, debera comunicarse
al responsable de segundad correspondiente que podra autonizarla y, en su caso. registrarla.

Uso de impresoras, escineres ¥ otros dispositivos de copia: Cuando se utilicen este
tipo de dispositivos debe procederse a la recogida mmediata de las copias, evitando dejar
éstas en las bandejas de los mismos.

Obligacion de notificar incidencias: Los usuarios tienen la obligacion de notificar
las incidencias de las que tenga conocimiento al responsable de segunidad que corresponda,
quien se encargara de su gestion y resolucion. Algunos ejemplos de incidencias son: la caida
del sistema de seguridad informatica que permuta el acceso a los datos personales a personas
no autorizadas. el intento no autorizado de la salida de un documento o soporte, la perfida de
datos o la destruccion total o parcial de soportes, el cambio de ubicacion fisica de bases de
datos, el conocimiento por terceras personas de contrasefias, la modificacion de datos por
personal no autorizado, etc.

Deber de custadia de los soportes utilizados: Obliga al usuario autorizado a vigilar
v controlar que personas no autorizadas accedan a la informacion contenida en los soportes.
Los soportes que contienen bases de datos deben identificar el tipo de mformacion que
contienen mediante un sistema de etiquetado v ser inventaniados. Cuando la informacion este
clasificada con mivel de seguridad sensible el sistema de etiquetado solo debe ser
comprensible para los usuarios autorizados a acceder a dicha informacion.



Respoansahilidad sobre los terminales de trabajo v portatiles: Cada usuario es
responsable de su propio termunal de trabajo: cuando esté ausente de su puesto, debe bloquear
dicho terminal (e). protector de pantalla con contrasefia) para impedir la visualizacion o el
acceso a la mnformacion que contiene; v tiene el deber de apagar el termunal al finalizar la
jomada laboral. Asimusmo, los ordenadores portatiles han de estar controlados en todo
momento para evitar su pérdida o sustraccion

Uso limitado de Internet v correo electranico: El envie de informacion por via
electronica v el uso de Internet por parte del personal estad limitado al desempefio de sus
actividades en la empresa.

Salvaguarda v proteccién de contrasefias: Las contrasefias proporcionadas a los
usuarios son personales e intransferibles, por lo que se prohibe su divulgacion o
comunicacion a personas no autorizadas. Cuando el usuano accede por primera vez con la
contrasefia asignada es necesarto que la cambie. Cuando sea necesano restaurar la
contrasefia. el usuano debe comunmicarlo al admimstrador del sistema.

Copias de respaldo v recuperacian de datos: Debe realizarse copia de segundad de
toda la informacion de bases de datos personales de la empresa.

Deber de archivo v gestian de documentos ¥ soportes: Los documentos y soportes deben
de ser debidamente archivados con las medidas de segundad recogidas en el Manual de
Politicas v Procedimuento v en el Manual Interno de Segunidad.

NOTAS DE CAMBIO

01/09/2015 Se realiza inclusion del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacién del tratamiento de datos personales al usuario, donde se solicita autorizacién de la informacion para fines comerciales (llamadas
y recordatorios de vencimientos)



6.1 FORMATO DE REGISTRO DE SOLICITUDES DE ACCESO Y RECLAMOS POR LOS TITULARES

DATOS DEL TITULAR DE LA INFORMACION

DATOS DE EMPLEADO QUE REGISTRA LA
SOLICITUD
FECHA AREA QUE IDENTIFICACION TIPO DE CcC NOMBRE Y DIRECCION OBSERVACIONES

SOLICITA DEL SOLICITANTE PROCEDIMIENTO APELLIDOS
DEL USUARIO

NOTAS DE CAMBIO

01/09/2015  Se realiza inclusiéon del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



6.2 FORMATO DE REGISTRO DE INCIDENCIAS DE SEGURIDAD DE LA INFORMACION

FECHA TIPO DE EFECTOS ACCIONES NOMBRE A QUIEN QUIEN EJECUTA DATOS DATOS
INCIDENCIA CORRECTIVAS COMPLETO SE LE PROCESO DE = RESTAURADOS GRABADOS

DE QUIEN NOTIFICA RECUPERACION MANUALMENTE
NOTIFICA

NOTAS DE CAMBIO

01/09/2015  Se realiza inclusiéon del manual de tratamiento de datos personales.

0106/2016 Se actualiza el manual de tratamiento de datos personales y seda claridad frente a las clausulas.

2022-02-03  Se actualiza la informacion del tratamiento de datos personales al usuario, donde se solicita autorizacion de la informacién para fines comerciales (llamadas

y recordatorios de vencimientos)



7. TRATAMIENTO DE QUEJAS Y RECLAMOS



DOCUMENTOS ARCO PARA
EL TITULAR DE LOS DATOS
(QUEJAS Y RECLAMOS)

Fecha: 01 DE MARZO DE 2016




1. Objetivo del documento

El objetivo del presente Protocolo es poner en
conocimiento de CAR CENTER INTERNATIONAL S.A.S el
procedimiento a seguir para dar respuesta a las solicitudes
de acceso y reclamos ejercitadas en virtud de los derechos
de acceso, correccion, supresion, revocacion o reclamo por
infraccion del Titular de los datos personales objeto de
tratamiento por la empresa.

CAR CENTER INTERNATIONAL S.A.S adoptara las
medidas oportunas para difundir el presente documento a
todas las personas que forman parte de su organizacion y
tienen acceso a los datos personales, para que puedan
informar a los titulares del procedimiento a seguir en estos
casos.

2. Base legal y derechos de los Titulares

El derecho a la Proteccion de los Datos tiene como
finalidad permitir a todas las personas conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre
ellas en archivos o bases de datos. Este derecho
constitucional se recoge en los articulos 15 y 20 de la
Constitucion Politica; en la Ley Estatutaria 1581 de 2.012,
por la cual se dictan disposiciones generales para la
Proteccién de Datos Personales (LEPD); y en el Decreto
1377 de 2.013, por el cual se reglamenta parcialmente la
Ley anterior.

De acuerdo con el articulo 8 de la LEPD y a los articulos
21 y 22 del Decreto 1377 de 2.013, los Titulares de los
datos pueden ejercer una serie de derechos en relacion al
tratamiento de sus datos personales. Estos derechos
podran ejercerse por las siguientes personas:

=

. Por el Titular, quién debera acreditar su identidad en
forma suficiente por los distintos medios que le
ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar

tal calidad.

3. Por el representante y/o apoderado del Titular,
previa acreditacion de la representacion o
apoderamiento.

4. Por estipulaciéon a favor de otro y para otro.

Los derechos de los nifios, niflas o adolescentes se
ejercerdn por las personas que estén facultadas para
representarlos.

Los derechos del Titular son los siguientes:

Derecho de acceso o consulta: Se trata del
derecho del Titular a ser informado por el responsable del
tratamiento, previa solicitud, respecto al origen, uso y
finalidad que se le han dado a sus datos personales.

Derechos de quejas y reclamos. La Ley distingue
cuatro tipos de reclamos:
- Reclamo de correccién: el derecho del Titular a
gue se actualicen, rectifiquen o modifiquen aquellos datos
parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.
- Reclamo de supresion: el derecho del Titular a
gue se supriman los datos que resulten inadecuados,
excesivos 0 que no respeten los principios, derechos y
garantias constitucionales y legales.
- Reclamo de revocacion: el derecho del Titular a
dejar sin efecto la autorizacién previamente prestada para
el tratamiento de sus datos personales.



- Reclamo de infraccion: el derecho del Titular a
solicitar que se subsane el incumplimiento de la normativa
en materia de Proteccion de Datos.

Derecho a solicitar prueba de la autorizacion
otorgada al responsable del tratamiento: salvo cuando
expresamente se exceptle como requisito para el
tratamiento de conformidad con lo previsto en el articulo 10
de la LEPD.

Derecho a presentar ante la Superintendencia de
Industria 'y Comercio quejas por infracciones: el Titular
0 causahabiente solo podra elevar esta queja una vez haya
agotado el tramite de consulta o reclamo ante el
responsable del tratamiento o encargado del tratamiento.

3. Definiciones establecidas en el articulo 3 de la LEPD
y el articulo 3 del Decreto 1377 de 2.013

Autorizacion: Consentimiento previo, expreso e
informado del Titular para llevar a cabo el tratamiento de
datos personales.

Base de Datos: Conjunto organizado de datos
personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o
gue pueda asociarse a una 0 varias personas naturales
determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado,
privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a
su profesién u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y

sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles
aguellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdéficas, la
pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del tratamiento: Persona natural o
juridica, publica o privada, que por si misma o en asocio
con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o
juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el tratamiento
de los datos.

Titular: Persona natural cuyos datos personales
sean objeto de tratamiento.

Tratamiento: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

4. Atencion alos Titulares de datos

DIANA MARITZA TEJADA ZAPATA con C.C. No.
43606599 de MEDELLIN, de CAR CENTER
INTERNATIONAL S.A.S, sera el encargado de la atencion
de peticiones, consultas y reclamos ante la cual el Titular



de los datos puede ejercer sus derechos. Teléfono:
3147444535. Correo electrénico:
dir.calidad@carcenter.com.

5. Procedimientos para ejercer los derechos del Titular

5.1. Derecho de acceso o consulta

Segun el articulo 21 del Decreto 1377 de 2.013, el Titular
podra consultar de forma gratuita sus datos personales en
dos casos:

1. Al menos una vez cada mes calendario.

2. Cada vez que existan modificaciones sustanciales de
las politicas de tratamiento de la informacion que motiven
nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por
cada mes calendario, CAR CENTER INTERNATIONAL
S.A.S solo podra sobrar al Titular los gastos de envio,
reproduccion y, en su caso, certificacion de documentos.
Los costos de reproduccién no podran ser mayores a los
costos de recuperacion del material correspondiente. Para
tal efecto, el responsable debera demostrar a la
Superintendencia de Industria y Comercio, cuando ésta asi
lo requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso
0 consulta de sus datos mediante un escrito dirigido a CAR
CENTER INTERNATIONAL S.A.S enviado, bien, mediante
correo electrénico a protecciondatos@carcenter.com.co,
indicando en el Asunto “Ejercicio del derecho de acceso o
consulta”, o bien a través de correo postal remitido a CRA
43B N° 6 SUR 140, MEDELLIN. La solicitud debera
contener los siguientes datos:

Nombre y apellidos del Titular.

Fotocopia de la Cédula de Ciudadania del Titular vy,
en su caso, de la persona que lo representa, asi como del
documento acreditativo de tal representacion.

Peticion en que se concreta la solicitud de acceso 0
consulta.

Direccion para notificaciones, fecha y firma del
solicitante.

Documentos acreditativos de la peticion formulada,
cuando corresponda.

El Titular podra elegir por uno de las siguientes formas de
consulta de la base de datos para recibir la informacion
solicitada:

Visualizacion en pantalla.

Por escrito, con copia o fotocopia remitida por correo
certificado o no.

Telecopia.

Correo electronico u otro medio electronico.

Otro sistema adecuado a la configuracion de la base
de datos o a la naturaleza del tratamiento, ofrecido por
CAR CENTER INTERNATIONAL S.A.S.

Una vez recibida la solicitud, CAR CENTER
INTERNATIONAL S.A.S resolvera la peticion de consulta
en un plazo maximo de diez (10) dias habiles contados a
partid de la fecha de recibo de la misma. Cuando no fuere
posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atenderad su
consulta, la cual en ningun caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.
Estos plazos estan fijados en el articulo 14 de la LEPD.



Una vez agotado el tramite de consulta, el Titular o
causahabiente podra elevar queja ante la Superintendencia
de Industria y Comercio.

5.2. Derechos de quejas y reclamos

El Titular de los datos puede ejercitar los derechos de
reclamo sobre sus datos mediante un escrito dirigido a
CAR CENTER INTERNATIONAL S.A.S enviado, bien
mediante correo electronico a
protecciondatos@carcenter.com.co, indicando en el Asunto
“Ejercicio del derecho de acceso o consulta”, o bien a
través de correo postal remitido a CRA 43B N° 6 SUR 140,
MEDELLIN. La solicitud deberd contener los siguientes
datos:

Nombre y apellidos del Titular.

Fotocopia de la Cédula de Ciudadania del Titular vy,
en su caso, de la persona que lo representa, asi como del
documento acreditativo de tal representacion.

Descripcién de los hechos y peticion en que se
concreta la solicitud de correccion, supresion, revocacion o
inflacion.

Direccion para notificaciones, fecha y firma del
solicitante.

Documentos acreditativos de la peticion formulada
gue se quieran hacer valer, cuando corresponda.

Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera
gue ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluira en la
base de datos una leyenda que diga “reclamo en tramite” y
el motivo del mismo, en un término no mayor a dos (2) dias
hébiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido.

CAR CENTER INTERNATIONAL S.A.S resolvera la
peticion de consulta en un plazo maximo de quince (15)
dias habiles contados a partid de la fecha de recibo de la
misma. Cuando no fuere posible atender al reclamo dentro
de dicho término, se informara al interesado los motivos de
la demora y la fecha en que se atendera su reclamo, la
cual en ningun caso podra superar los ocho (8) dias
hébiles siguientes al vencimiento del primer término.

Una vez agotado el trdmite de reclamo, el Titular o
causahabiente podra elevar queja ante la Superintendencia
de Industria y Comercio.

6. Infracciones y sanciones

De acuerdo con el Capitulo 2 de la Ley Estatutaria 1581 de
2.012 de Proteccion de Datos, la Superintendencia de
Industria y Comercio puede imponer sanciones por el
incumplimiento de la normativa sobre proteccion de datos
al responsable del tratamiento o al encargado del
tratamiento. Las posibles sanciones son:

- Multas de caracter personal e institucional hasta por
el equivalente a dos mil (2.000) salarios minimos
mensuales legales vigentes al momento de la imposicion
de la sancién. Las multas podran ser sucesivas mientras
subsista el incumplimiento que las origino.

- Suspension de las actividades relacionadas con el
tratamiento hasta por un término de seis (6) meses. En el



acto de suspension se indicaran los correctivos que se
deberan adoptar.

- Cierre temporal de las operaciones relacionadas
con el tratamiento una vez transcurrido el término de
suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y
Comercio.

- Cierre inmediato y definitivo de la operacién que
involucre el tratamiento de datos sensibles.



7.1 FORMATOS PARA EJERCICIO DE LOS DERECHOS DEL TITULAR DE LOS
DATOS

Acceso 0 consulta, reclamo de correccién, reclamo de supresion, reclamo por infraccion,
presentacion de queja ante superintendencia de industria y comercio, revocacion de la
autorizacion, solicitud de prueba de autorizacion para el tratamiento de datos.



EJERCICIO DEL DERECHO DE ACCESO O CONSULTA

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre/Razén social: CAR CENTER INTERNATIONAL S.A.S

C.C./NIT: 811021858-4

Direccion de la oficina ante la que se ejercita el derecho: CRA 43B N° 6 SUR 140,
MEDELLIN.

DATOS DEL TITULAR O DE SU REPRESENTANTE.

Con base al articulo 14 de la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos
Yy en consecuencia, D./ D3, . ,
mayor de edad, con C.C. NO. .........ccooviiiiiiiiininnens. , de la que presenta copia
adjunta, con domICIlIO BN ... e ,
por medio del presente escrito ejercita el derecho de consulta, y en consecuencia

SOLICITA

Que se le facilite gratuitamente el derecho de consulta de sus datos a sus datos
personales contenidos en las bases de datos de CAR CENTER INTERNATIONAL
S.A.S dentro del plazo maximo indicado en la referida normativa sobre proteccion
de datos.

Que dicha informacion comprenda, de forma legible e inteligible, los datos que
sobre mi persona estan contenidos en sus bases de datos, los resultantes de
cualquier elaboracion, proceso o tratamiento, asi como el origen de los mismos, los
cesionarios y la explicacion de los usos y finalidades para los que se almacenaron.




EJERCICIO DEL RECLAMO DE CORRECCION

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre/Razén social: CAR CENTER INTERNATIONAL S.A.S

C.C./NIT: 811021858-4

Direccion de la oficina ante la que se ejercita el derecho: CRA 43B N° 6 SUR 140,
MEDELLIN.

DATOS DEL TITULAR O DE SU REPRESENTANTE.

Con base al articulo 14 de la Ley Estatutaria 1581 de 2.012 de Proteccién de Datos

y en consecuencia, D./D2. ... ... , mayor de
edad, con C.C. NO. ...ccviiiiiiiiiiiiieenns , de la que presenta copia adjunta, con
dOmICIlIO BN ... , por medio del

presente escrito ejercita el derecho de correccidén sobre los datos que se anexan
junto con los justificantes correspondientes de acuerdo al articulo 15 de la
mencionada Ley, y en consecuencia

SOLICITA

Que se lleve a cabo la correccion de sus datos personales sobre los cuales se
realiza el reclamo y que se notifigue del resultado de la correccion practicada
dentro del plazo méximo indicado en la normativa sobre proteccion de datos.

Que en caso de que se acuerde, dentro del plazo establecido, que no procede
practicar, total o parcialmente, las correcciones solicitadas, se me comunique de
forma motivada con objeto de, en su caso, elevar queja ante la Superintendencia
de Industria y Comercio.

Que si los datos corregidos hubieran sido previamente comunicados a terceros, se
notifique a éstos la correccidén practicada, con objeto de que sean debidamente
corregidos, de acuerdo con el principio de calidad de los datos contenido en la
referida Ley.




EJERCICIO DEL RECLAMO DE SUPRESION

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre/Razén social: CAR CENTER INTERNATIONAL S.A.S

C.C./NIT: 811021858-4

Direccion de la oficina ante la que se ejercita el derecho: CRA 43B N° 6 SUR 140,
MEDELLIN.

DATOS DEL TITULAR O DE SU REPRESENTANTE.

Con base al articulo 14 de la Ley Estatutaria 1581 de 2.012 de Proteccién de Datos

y en consecuencia, D./D?. ... ... , mayor de edad, con
C.C. No. ...cevinennen. , de la que presenta copia adjunta, con domicilio en
......................................................................................................... , por

medio del presente escrito ejercita el derecho de supresion de acuerdo con el
articulo 15 de la mencionada Ley, y en consecuencia

SOLICITA
Que se lleve a cabo la supresion de sus datos personales sobre los cuales se
realiza el reclamo y que se realice dentro del plazo méaximo indicado en la
normativa sobre proteccion de datos.

Que en caso de que se acuerde, dentro del plazo establecido, que no procede
practicar, total o parcialmente, las supresiones solicitadas, se me comunique de
forma motivada con objeto de, en su caso, elevar queja ante la Superintendencia
de Industria y Comercio.

Que si los datos suprimidos hubieran sido previamente comunicados a terceros, se
notifigue a éstos la supresion practicada, con objeto de que sean debidamente
suprimidos, de acuerdo con el principio de calidad de los datos contenido en la
referida Ley.




EJERCICIO DEL RECLAMO POR INFRACCION

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre/Razén social: CAR CENTER INTERNATIONAL S.A.S

C.C./NIT: 811021858-4

Direccion de la oficina ante la que se ejercita el derecho: CRA 43B N° 6 SUR 140,
MEDELLIN.

DATOS DEL TITULAR O DE SU REPRESENTANTE.

Con base al articulo 14 de la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos

y en consecuencia, D./D2. ... ,
mayor de edad, con C.C. NO. ..........ooeiiiiiiiinnn. , de la que presenta copia
adjunta, con dom|C|I|o Bl

por medio del presente escrito ejercita el reclamo por supuesta infraccién de Ia
normativa sobre proteccion de datos, de acuerdo con el articulo 15 de la
mencionada Ley, y en consecuencia

EXPONGO

Que se esta llevando a cabo un incumplimiento de la normativa sobre proteccion de

datos, concretamente se estan cometiendo las siguientes infracciones:

SOLICITO

Que sea atendido mi reclamo por infraccidn y que se corrijan las infracciones
referidas si efectivamente se estan produciendo.




QUEJA ANTE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

El Titular o causahabiente Unicamente podra presentar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de
consulta o reclamo ante el responsable del tratamiento o el encargado del

tratamiento.

El Titular podra presentar dicha queja directamente en la pagina WEB de la
Superintendencia de Industria y Comercio: http://www.sic.qov.co/



http://www.sic.gov.co/

REVOCACION DE LA AUTORIZACION

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre/Razén social: CAR CENTER INTERNATIONAL S.A.S

C.C./NIT: 811021858-4

Direccion de la oficina ante la que se ejercita el derecho: CRA 43B N° 6 SUR 140,
MEDELLIN.

DATOS DEL TITULAR O DE SU REPRESENTANTE.

Con base al articulo 14 de la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos
y en consecuencia, D./D2. ... ,
mayor de edad, con C.C. NO. ........ccceevvininnnnnnn. , de la que presenta copia
adjunta, con domiCilio BN ... e
por medio del presente escrito revoco mi autorizacién para el tratamiento de Ios
datos personales, de acuerdo con el articulo 16 de la mencionada Ley y del articulo
9 del Decreto 1377 de 2.013, y en consecuencia

SOLICITO

Que se proceda al cese del tratamiento de los datos personales por haberse
producido un incumplimiento de los principios, derechos y garantias
constitucionales y legales.

Que se notifique por escrito la confirmacién del cese del tratamiento de estos datos.
Que si los datos objeto de revocacién han sido transferidos se notifique
previamente a la entidad cesionaria para que, del mismo modo, cese en el
tratamiento de dichos datos personales.




SOLICITUD DE PRUEBA DE AUTORIZACION
PARA EL TRATAMIENTO DE DATOS

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre/Razén social: CAR CENTER INTERNATIONAL S.A.S

C.C./NIT: 811021858-4

Direccion de la oficina ante la que se ejercita el derecho: CRA 43B N° 6 SUR 140,
MEDELLIN.

DATOS DEL TITULAR O DE SU REPRESENTANTE.

Con base al articulo 14 de la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos
y en consecuencia, D./ D2, . ,
mayor de edad, con C.C. No. ................ooeinnne. , de la que presenta copia
adjunta, con dom|C|I|o L=
por medio del presente escrito ejercito el derecho de solicitud de prueba de
autorizacion otorgada al responsable del tratamiento para el tratamiento de los
datos personales, de acuerdo con el articulo 8 la mencionada Ley, y en
consecuencia

SOLICITO

Que se me haga llegar el documento mediante el cual el responsable del
tratamiento pueda probar que ha obtenido la autorizacién requerida para el
tratamiento de los datos personales, conforme a la Ley.




7.2 . FORMATOS PARA ATENCION POR PARTE DE CAR CENTER A LOS DERECHO
PRESENTADOS POR EL TITULAR DE LOS DATOS.



ATENCION AL DERECHO DE CONSULTA
(S| EXISTE INFORMACION)

Estimado/a Sefior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el derecho de consulta de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y en
cumplimiento de la normativa de proteccion de datos, le informamos que, a dia de
hoy, los datos tratados por CAR CENTER INTERNATIONAL S.A.S son los
siguientes:

Le informamos que sus datos tienen como origen
.............................................. y no/si han sido cedidos a ninguna entidad.

De igual modo, le informamos que si considera que sus datos son incompletos o
inexactos, puede ejercitar el derecho de reclamo de correccién, o de supresion, de
acuerdo con el articulo 15 de la Ley Estatutaria 1581 de 2.012 de Proteccion de
Datos, acomparfiando los documentos que justifiquen la correccion o supresion.




ATENCION AL DERECHO DE CONSULTA
(SI NO EXISTE INFORMACION)

Estimado/a Sefior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el derecho de consulta de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y en
cumplimiento de la normativa de proteccion de datos, le informamos que, a dia de
hoy, no tenemos datos personales relativos a su persona.




ATENCION AL RECLAMO DE CORRECCION

Estimado/a Sefior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo de correccion de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y en
cumplimiento de la normativa de proteccion de datos, le informamos que hemos
realizado la correccion de los siguientes datos:




ATENCION AL RECLAMO DE SUPRESION

Estimado/a Sefor/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo de supresion de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y en
cumplimiento de la normativa de proteccion de datos, le informamos que hemos
realizado la supresion de los siguientes datos:




ATENCION AL RECLAMO POR INFRACCION

Estimado/a Sefor/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo por advertencia de infraccion
de la normativa sobre proteccion datos personales. Atendiendo a su solicitud y en
cumplimiento de la normativa de proteccion de datos, le informamos que hemos
ordenado el cese de la accion o las acciones que suponian un incumplimiento de la
normativa sobre proteccion de datos.




ATENCION A LA SOLICITUD DE PRUEBA DE AUTORIZACION

Estimado/a Sefor/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
................... , mediante la cual se requiere la prueba de la obtencién de la
autorizacion para el tratamiento de sus datos personales. Atendiendo a su solicitud
y en cumplimiento de la normativa de proteccion de datos, le adjuntamos el

documento que acredita dicha autorizacion.




ATENCION AL RECLAMO DE CORRECCION

Estimado/a Sefior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo de correccion de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y en
cumplimiento de la normativa de proteccion de datos, le informamos que hemos
realizado la correccion de los siguientes datos:




8. CLAUSULAS

/\.

Car Center

INTERNATIONAL S.A.S.

U U




AVISO DE PRIVACIDAD

DONDE SE USA: Letreros expuestos al publico, donde se tomen datos de caracter
personal.

En cumplimiento de la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos (LEPD) y del Decreto 1377
de 2.103, el presente Aviso de Privacidad tiene como objeto obtener la autorizacién expresa e informada
del Titular para el tratamiento y la transferencia de sus datos a terceras entidades. Las condiciones del
tratamiento son las siguientes:

1. CAR CENTER INTERNATIONAL S.A.S sera el responsable del tratamiento de sus datos personales,
incluidos los datos biométricos necesarios para la prestacion de nuestros servicios y por motivos de
seguridad. La transferencia de datos a terceras entidades se efectuara cuando medie obligacion legal
y con aquellas cuyo objeto social esté relacionado con la prestacion del servicio, con la finalidad
especifica de: registro de datos en el RUNT, en los Sistemas de Control y Vigilancia, atender auditorias
de control y participar en campafias de informacion, recordacién de vencimientos y mercadeo de nuestros
servicios.

2. Con el objeto de ofrecer una atencién integral a nuestros clientes, los datos personales recolectados
seran tratados con las siguientes finalidades: Gestion de los servicios ofertados, prospeccion comercial,
gestion contable, fiscal y administrativa.

3. La politica de tratamiento de los datos del Titular, asi como los cambios sustanciales que se produzcan
en ésta, se podran consultar en el siguiente correo electrénico: protecciondatos@-carcenter.com.co o0 en
la pagina web www.carcenter.com.co.

4. El Titular puede ejercitar los derechos de acceso, correccion, supresion, revocacion o reclamo por
infraccion sobre sus datos con un escrito dirigido a CAR CENTER INTERNATIONAL S.A.S a la direccién
de correo electronico protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea
ejercitar; o mediante correo postal remitido a CRA 43B N° 6 SUR 140, MEDELLIN.

Fecha revision: 02/08/2016
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CLAUSULA DE VIDEO VIGILANCIA

DONDE SE USA: Letreros expuestos al publico, en lugares donde se tomen videos
o fotografias relacionadas con vigilancia

De acuerdo con la Ley Estatutaria 1581 de 2012 de Proteccién de Datos y con el Decreto 1377 de
2013, y de las medidas de seguridad definidas en la politica de tratamiento desarrollada por CAR
CENTER INTERNATIONAL S.A.S, a las cuales puede tener acceso a través del correo electrénico:
protecciondatos@carcenter.com.co. Le informamos con el presente aviso que, por motivos
estrictamente de seguridad de CAR CENTER INTERNATIONAL S.A.S, usted estad siendo video
vigilado, por lo que, usted como titular de sus datos personales puede ejercer sus derechos de
acceso, correccion, supresion o revocacion mediante un escrito dirigido a CAR CENTER
INTERNATIONAL S.A.S mediante correo electronico a protecciondatos@carcenter.com.co,
indicando en el asunto el derecho que desea ejercitar; 0 mediante correo postal remitido a la
direccién: CRA 43B N° 6 SUR 140, MEDELLIN.

Fecha revision: 02/08/2016



CONSENTIMIENTO EXPRESO

DONDE SE USA: Consentimiento firmado por cada usuario, donde se facture y se
tomen datos relacionados con las personas, pero no incluyan la transmision de
datos a terceros.

En MEDELLIN, a ....de .............. de.......

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, autorizo, como Titular de los datos, que éstos sean incorporados en una base de datos
responsabilidad de CAR CENTER INTERNATIONAL S.A.S, siendo tratados con la finalidad de
mantener, desarrollar y controlar la presente relacién contractual y en base a la politica de
tratamiento, a la cual podré tener acceso a través del siguiente correo electrénico:
protecciondatos@carcenter.com.co.

De igual modo, declaro haber sido informado de que puedo ejercitar los derechos de acceso,
correccién, supresioén, revocacion o reclamo por infraccion sobre mis datos, mediante escrito dirigido
a CAR CENTER INTERNATIONAL S.AS a la direccion de correo electronico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar, 0
mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN.

Nombre:
Firma:
Autorizo: SI___ NO

Fecha revision: 02/08/2016



CONSENTIMIENTO EXPRESO CON TRANSFERENCIA DE DATOS

DONDE SE USA:

1. Consentimiento firmado por cada usuario, donde se facture y se tomen datos
relacionados con las personas, se incluye la informaciéon que por una y otra
razon estan sometidas a transmision de datos a terceros.

En MEDELLIN, a ....de .............. de .......

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, autorizo, como Titular de los datos, que éstos sean incorporados en una base de datos
responsabilidad de CAR CENTER INTERNATIONAL S.A.S, siendo tratados con la finalidad de la
Gestion de los servicios ofertados, propdésitos comerciales, gestidn contable, fiscal y administrativa.

De igual modo, autorizo la transferencia de mis datos a terceras entidades, cuyo objeto social esté
relacionado con la prestacién del servicio, con transferencia de datos reglamentadas por ley y/o
para la gestion comercial de la organizacion, con la finalidad especifica de: incorporar datos en las
bases de datos del Runt, Sistema de Control y Vigilancia, atender auditorias de control y participar
en campafas de informacion, recordacion de vencimientos y mercadeo de nuestros servicios.

Asimismo, declaro haber sido informado de que puedo ejercitar los derechos de acceso,
correccién, supresion, revocacion o reclamo por infraccion sobre mis datos, mediante escrito
dirigido a CAR CENTER INTERNATIONAL S.A.S a la direccion de correo electrénico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar, 0
mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN.

Nombre:
Firma:
Autorizo: SI_ NO

Fecha revision: 02/08/2016



2. Como anexo al contrato de los empleados

En MEDELLIN, a....de .............. de .......

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y normas que la
reglamenten, autorizo, como Titular de los datos, que éstos sean incorporados en una base de
datos responsabilidad de CAR CENTER INTERNATIONAL S.A.S, siendo tratados con la finalidad
de realizar control de horarios, formacién de personal, gestion de némina, gestién de personal,
gestion de sanciones, amonestaciones, llamados de atencién, prestaciones sociales, prevencion
de riesgos laborales, promocion y seleccion de personal, gestion de estadisticas internas,
programas de promocién y prevencién en salud, gestion contable, fiscal y administrativa,
actividades de bienestar social, transmision y/o transferencia de datos. También autorizo el uso de
mis datos biométricos en medios impresos o audiovisuales corporativos o por motivos de
seguridad.

De igual modo, autorizo la transferencia de mis datos a terceras entidades, cuyo objeto social sea
la prestacién de servicios de salud, fondo de pensiones y cesantias, ARL, formacion, certificacion
de personal, cajas de compensacion familiar, sector bancario con la finalidad especifica de realizar
afiliaciones, pagos a seguridad social, pago de salarios y/o honorarios, en todo
caso, gestion administrativa en general.

Asimismo, declaro haber sido informado de que puedo ejercitar los derechos de acceso,
correccion, supresién, revocacion o reclamo por infraccion sobre mis datos, mediante escrito
dirigido a CAR CENTER |INTERNATIONAL S.AS a la direccion de correo
electrénico protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea
ejercitar, o mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN.

NOMBRE COMPLETO:
FIRMA:
C.C.

Fecha revision: 02/08/2016
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CONSENTIMIENTO INFORMADO PARA DATOS DE MENORES DE EDAD

DONDE SE USA: Consentimiento firmado por cada usuario, donde se tenga
acceso a informacioén de menores de edad.

1. Consentimiento para empleados

En MEDELLIN, a ....de .............. de .......

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, autorizo, en calidad de representante legal de menores, que los datos de los menores a mi
cargo, recogidos en documentos y/o formularios sean incorporados a una base de datos
responsabilidad de CAR CENTER INTERNATIONAL S.A.S, para que sean tratados con la finalidad
de cumplimiento de los deberes legales propios de CAR CENTER INTERNATIONAL S.A.S como
empleador o como empresa, especificamente el intercambio de informacién y cumplimiento de
obligaciones con el Sistema de Seguridad Social Integral (Salud, Pensién, Riesgos Laborales y
Parafiscales) y las actividades de bienestar laboral.

De igual modo, declaro haber sido informado sobre la posibilidad de ejercitar los derechos de
acceso, correccién, supresion, revocacion o reclamo por infraccion sobre estos datos, mediante
escrito dirigido a CAR CENTER INTERNATIONAL S.A.S a la direccién de correo electrénico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar, o
mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN.

NOMBRE COMPLETO:
FIRMA:
C.C.

Fecha revision: 02/08/2016



2. Consentimiento para servicios prestados a menores de edad, avalados por un
representante legal

En MEDELLIN, a ....de .............. de .......

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, autorizo, en calidad de representante legal de menores, que los datos de los menores a mi
cargo, recogidos en documentos y/o formularios sean incorporados a una base de datos
responsabilidad de CAR CENTER INTERNATIONAL S.A.S, para que sean tratados con la finalidad
de gestionar los servicios ofertados, y usados con propésitos comerciales, gestidon contable, fiscal y
administrativa.

De igual modo, declaro haber sido informado sobre la posibilidad de ejercitar los derechos de
acceso, correccion, supresién, revocacion o reclamo por infraccion sobre estos datos, mediante
escrito dirigido a CAR CENTER INTERNATIONAL S.A.S a la direccién de correo electronico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar, o
mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN.

NOMBRE COMPLETO:
FIRMA:
C.C.

Fecha revision: 02/08/2016



CONSENTIMIENTO PARA CORREQOS ELECTRONICOS

DONDE SE USA: En todo correo electréonico gue salga a nombre de la
organizacion.

CORREOS ELECTRONICOS

Este mensaje y sus archivos adjuntos van dirigidos exclusivamente a su destinatario pudiendo
contener informacién confidencial sometida a secreto profesional. No esta permitida su reproduccion
o distribucion sin la autorizacién expresa de CAR CENTER INTERNATIONAL S.A.S. Si usted no es
el destinatario final por favor eliminelo e inférmenos por esta via. De acuerdo con la Ley Estatutaria
1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de 2.013, el Titular presta su
consentimiento para que sus datos, facilitados voluntariamente, pasen a formar parte de una base
de datos, cuyo responsable es CAR CENTER INTERNATIONAL S.A.S, cuyas finalidades son la
gestion administrativa y comercial de la organizacion y él envid de comunicaciones
comerciales sobre nuestros productos y/o servicios.

De igual modo, se le informa que la base de datos en la que se incorporaran sus datos personales
sera tratada cumpliendo con las medidas de seguridad definidas por CAR CENTER
INTERNATIONAL S.A.S, a la cual se puede tener acceso a través del siguiente correo electrénico:
protecciondatos@carcenter.com.co.

Puede usted ejercitar los derechos de acceso, correccion, supresion, revocacion o reclamo por
infraccion sobre sus datos, mediante escrito dirigido a CAR CENTER INTERNATIONAL S.AS a la
direccion de correo electronico protecciondatos@carcenter.com.co, indicando en el asunto el
derecho que desea ejercitar, o mediante correo ordinario remitido a CRA 43B N° 6 SUR 140,
MEDELLIN.
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CONSENTIMIENTO PARA TRATAMIENTO DE DATOS
PERSONALES

DONDE SE USA: Uso general

En MEDELLIN, a ....de .............. de .......

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, doy mi consentimiento, como Titular de los datos, para que éstos sean incorporados en una
base de datos responsabilidad de CAR CENTER INTERNATIONAL S.A.S, para que sean tratados
con arreglo a los siguientes criterios:

El TRATAMIENTO de los datos se realizara de acuerdo con las finalidades que se sefalan a
continuacion: cumplimiento de los deberes legales propios de CAR CENTER INTERNATIONAL
S.A.S entre los cuales, dependiendo del vinculo contractual, se encuentran: control de horarios,
formacion de personal, gestibon de ndémina, gestion de personal, gestibn de sanciones,
amonestaciones, llamados de atencion, prestaciones sociales, prevencion de riesgos laborales,
promocion y seleccién de personal, gestién de estadisticas internas, programas de promocion y
prevencion en salud, gestién contable, fiscal y administrativa, actividades de bienestar social.
La posibilidad de ejercitar los derechos de acceso, correccion, supresion, revocacion o reclamo
por infraccion sobre mis datos, con un escrito dirigido a CAR CENTER INTERNATIONAL S.A.S
a la direccion de correo electrénico protecciondatos@carcenter.com.co, indicando en el asunto
el derecho que desea ejercitar, 0 mediante correo ordinario remitido a CRA 43B N° 6 SUR 140,
MEDELLIN.

La politica de tratamiento a la que se encuentran sujetos los datos personales se podra
consultar o] acceder a través del siguiente correo electrénico:
protecciondatos@carcenter.com.co.

NOMBRE COMPLETO:
FIRMA:

C.C.
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CONSENTIMIENTO PARA DATOS SENSIBLES

DONSE DE USA: Consentimiento firmado por cada usuario, donde se tenga
acceso a informacién de datos sensibles.

1. Consentimiento para empleados

En MEDELLIN, a ....de .............. de.......

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelan su origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, derechos humanos o que promueva intereses de cualquier partido politico,
también son datos sensibles los relativos a la salud, la vida sexual y los datos biométricos.

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, autorizo expresamente, como Titular de los datos, que éstos sean incorporados en una base
de datos responsabilidad de CAR CENTER INTERNATIONAL S.A.S, para que sean tratados con la
finalidad de cumplir con los deberes legales propios de CAR CENTER INTERNATIONAL S.A.S
como empleador o como empresa, especificamente en lo relacionado con el desarrollo de las
politicas de seguridad y salud en el trabajo y el intercambio de informacién y cumplimiento de
obligaciones con el Sistema de Seguridad Social Integral (Salud, Pensién, Riesgos Laborales y
Parafiscales).

De igual modo, como Titular, quedo informado de que, por tratarse de datos de caracter sensible, no
estoy obligado a autorizar dicho tratamiento; y ademas, puedo ejercitar los derechos de acceso,
correccién, supresioén, revocacién o reclamo por infraccibn sobre mis datos, mediante escrito
dirigido a CAR CENTER INTERNATIONAL S.A.S a la direccion de correo electrénico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar, o
mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN

NOMBRE COMPLETO:
FIRMA:
C.C.
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2. Consentimiento para servicios prestados gue involucren uso de informacion
sensible: se incluyen en los contratos de prestacion del servicio

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelan su origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, derechos humanos o que promueva intereses de cualquier partido politico,
también son datos sensibles los relativos a la salud, la vida sexual y los datos biométricos.

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, autorizo expresamente, como Titular de los datos, que éstos sean incorporados en una base
de datos responsabilidad de CAR CENTER INTERNATIONAL S.A.S, para que sean tratados
especificamente para el desarrollo de la prestacion del servicio de examenes de aptitud fisica,
mental y de coordinacion motriz para conductores.

De igual modo, como Titular, quedo informado de que, por tratarse de datos de caracter sensible, no
estoy obligado a autorizar dicho tratamiento; y ademas, puedo ejercitar los derechos de acceso,
correccién, supresioén, revocacién o reclamo por infraccibn sobre mis datos, mediante escrito
dirigido a CAR CENTER INTERNATIONAL S.A.S a la direccion de correo electrénico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar, o
mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN.
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CONSENTIMIENTO EXPRESO PARA UTILIZACION DE IMAGENES
PERSONALES

DONDE DE USA: Consentimiento firmado por cada usuario, donde se tenga
acceso a imagenes personales

1. Consentimiento para empleados

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccién de Datos y con el Decreto 1377 de
2.013, y a las demas normas concordantes, autorizo como titular de mis datos biométricos y en
particular de mi imagen, para que las imagenes, videos, fotografias tomadas dentro de CAR
CENTER INTERNATIONAL S.A.S, bien en fiestas internas, cumpleafios, actividades puntuales o
bien fuera de la institucién, como excursiones, cursos, capacitaciones o cualquier otra actividad
externa, sean incorporados en una base de datos responsabilidad de CAR CENTER
INTERNATIONAL S.A.S y puedan ser utilizados en sus publicaciones, pégina web, medios
impresos, redes sociales para fines comerciales, publicitarios y/o de divulgacién de informacion de
la compalfiia relacionada con el objeto social de la empresa

En uso de mis facultades legales y de manera espontanea, sin constrefiimiento alguno CEDO DE
MANERA VOLUNTARIA Y GRATUITA TODOS LOS DERECHOS de uso de mi IMAGEN en
cualquier publicidad interna y/o externa de la compaiiia, de conformidad con la ley 23 de 1982, Ley
44 de 1993 y demas disposiciones que regulan la materia. Doy mi consentimiento para que se
realice el procedimiento de grabacién y otros que sean necesarios, relacionados con el objeto social
de la empresa, y declaro que no reclamaré ningan derecho ni remuneracion econémica, por dicho
uso.

Autorizo expresamente a: CAR CENTER INTERNATIONAL S.A.S, asi como a todas aquellas
terceras personas fisicas o juridicas a las que la CAR CENTER INTERNATIONAL S.A.S pueda
ceder, a su propio juicio y en relacién con el objeto social de la empresa, los derechos de
explotacion sobre las imagenes, o parte de las mismas, a que puedan utilizar todas mis imagenes
y/lo voz o parte de los mismos en las que intervengo como entrevistado/actor/modelo/personaje,
encuestado.

Mi autorizacion se refiere a la totalidad de usos que puedan tener mis datos, utilizando los medios
técnicos conocidos en la actualidad y los que pudieran desarrollarse en el futuro, y para cualquier
aplicacion.

Mi autorizacién no fija ningan limite de tiempo para su concesion ni para el tratamiento de mis datos,
0 parte de los mismos, por lo que mi autorizacion se considera concedida por un plazo de tiempo
ilimitado.

Manifiesto que los derechos sobre mi imagen, o voz no han sido cedidos con antelacién y que sobre
ellos no pesa ningun gravamen ni limitacién en su uso o utilizacion

De igual modo, declaro haber sido informado de que puedo ejercitar mis derechos de acceso,
correccién, supresion, revocacion o reclamo por infraccién sobre mis datos, mediante escrito dirigido
a CAR CENTER INTERNATIONAL S.AS, a la direccion de correo electrénico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar; o
mediante correo ordinario remitido a la direccién: CRA 43B N° 6 SUR 140, MEDELLIN.

NOMBRE COMPLETO:
FIRMA:




C.C.
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2. Consentimiento para terceros, uso de imagenes personales de clientes en
campaias publicitarias, etc

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, y a las demas normas concordantes, autorizo como titular de mis datos biométricos y en
particular de mi imagen, para que las imagenes, videos, fotografias tomadas dentro de CAR
CENTER INTERNATIONAL S.A.S, sean incorporados en una base de datos responsabilidad de
CAR CENTER INTERNATIONAL S.A.S y puedan ser utilizados en sus publicaciones, pagina web,
medios impresos, redes sociales para fines comerciales, publicitarios y/o de divulgacion de
informacion de la compafiia relacionada con el objeto social de la empresa

En uso de mis facultades legales y de manera espontanea, sin constrefiimiento alguno CEDO DE
MANERA VOLUNTARIA Y GRATUITA TODOS LOS DERECHOS de uso de mi IMAGEN en
cualquier publicidad interna y/o externa de la compafiia, de conformidad con la ley 23 de 1982, Ley
44 de 1993 y demas disposiciones que regulan la materia. Doy mi consentimiento para que se
realice el procedimiento de grabacién y otros que sean necesarios, relacionados con el objeto social
de la empresa, y declaro que no reclamaré ningun derecho ni remuneracién econémica, por dicho
uso.

Autorizo expresamente a: CAR CENTER INTERNATIONAL S.A.S, asi como a todas aquellas
terceras personas fisicas o juridicas a las que la CAR CENTER INTERNATIONAL S.A.S pueda
ceder, a su propio juicio y en relacién con el objeto social de la empresa, los derechos de
explotacion sobre las imagenes, o parte de las mismas, a que puedan utilizar todas mis imagenes
y/lo voz o parte de los mismos en las que intervengo como entrevistado/actor/modelo/personaje,
encuestado.

Mi autorizacion se refiere a la totalidad de usos que puedan tener mis datos, utilizando los medios
técnicos conocidos en la actualidad y los que pudieran desarrollarse en el futuro, y para cualquier
aplicacion.

Mi autorizacién no fija ningan limite de tiempo para su concesién ni para el tratamiento de mis datos,
0 parte de los mismos, por lo que mi autorizaciéon se considera concedida por un plazo de tiempo
ilimitado.

Manifiesto que los derechos sobre mi imagen, o voz no han sido cedidos con antelacién y que sobre
ellos no pesa ningan gravamen ni limitacién en su uso o utilizacion

De igual modo, declaro haber sido informado de que puedo ejercitar mis derechos de acceso,
correccién, supresioén, revocacion o reclamo por infraccion sobre mis datos, mediante escrito dirigido
a CAR CENTER INTERNATIONAL S.AS, a la direccion de correo electronico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar; o
mediante correo ordinario remitido a la direccion: CRA 43B N° 6 SUR 140, MEDELLIN.

NOMBRE COMPLETO:
FIRMA:
C.C.
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CLAUSULA DE CONSENTIMIENTO WEB

1. DONDE SE USA: En todos los formularios web publicados en las paginas,
redes sociales, etc.

En MEDELLIN, a ....de .............. de.......

De acuerdo con la Ley Estatutaria 1581 de 2012 de Proteccién de Datos y con el Decreto 1377 de
2013, se informa al usuario que los datos consignados en el presente formulario seran incorporados
en una base de datos responsabilidad de CAR CENTER INTERNATIONAL S.A.S, siendo tratados
con la finalidad de ejercer la gestion administrativa y comercial de la entidad y él envié de
comunicaciones comerciales sobre nuestros productos y/o servicios.

De igual modo, se le informa que la base de datos en la que se incorporaran sus datos personales
sera tratada cumpliendo con las medidas de seguridad definidas en la politica de tratamiento web
desarrollada por CAR CENTER INTERNATIONAL S.A.S, a la cual se puede tener acceso a través
del siguiente correo electrénico: protecciondatos@carcenter.com.co en la pagina web
Www.carcenter.com.co.

Usted puede ejercitar los derechos de acceso, correccion, supresion, revocaciéon o reclamo por
infraccion sobre los datos, mediante escrito dirigido a CAR CENTER INTERNATIONAL S.A.S a la
direccion de correo electrénico protecciondatos@carcenter.com.co, indicando en el asunto el
derecho que desea ejercitar, 0 mediante correo ordinario remitido a la direccién: CRA 43B N° 6 SUR
140, MEDELLIN.

El usuario declara haber leido la clausula anterior y estar conforme con la misma, siendo su
aceptacion él envié de sus datos.
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CONSENTIMIENTO EXPRESO PARA UTILIZAR DATOS BIOMETRICOS

DONDE SE USA: Consentimiento firmado por cada usuario, donde se tenga
acceso a informacién de datos biométricos: se incluyen en los contratos de
prestacion del servicio.

1. Consentimiento para servicios prestados que involucren uso de datos
biométricos

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y normas reglamentarias,
y a las demas normas concordantes, autorizo como titular de mis datos biométricos, para que las
huellas registradas sean incorporados en una base de datos responsabilidad de CAR CENTER
INTERNATIONAL S.A.S para que sean tratados especificamente para el desarrollo de la prestacion
del servicio de examenes de aptitud fisica, mental y de coordinacion motriz para conductores.

De igual modo, declaro a ver sido informado de que puedo ejercitar mis derechos de acceso,
correccién, supresion, revocacion o reclamo por infraccién sobre mis datos, mediante escrito dirigido
a CAR CENTER INTERNATIONAL S.AS, a Ila direccibn de correo electrénico
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que desea ejercitar, o
mediante correo ordinario remitido a CRA 43B N° 6 SUR 140, MEDELLIN.

NOMBRE COMPLETO:
FIRMA:
C.C.
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CLAUSULA INFORMATIVA

En MEDELLIN, a ....de .............. de .......

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y con el Decreto 1377 de
2.013, le informamos que sus datos consignados en el presente formulario seran incorporados en
una base de datos responsabilidad de CAR CENTER INTERNATIONAL S.A.S, siendo tratados con
la finalidad de

De igual modo, se le informa que la base de datos en la que se encuentran sus datos personales es
tratada cumpliendo con las medidas de seguridad definidas en la politica de tratamiento
desarrollada por CAR CENTER INTERNATIONAL S.A.S, a la cual se puede tener acceso a través
del siguiente correo electronico: protecciondatos@carcenter.com.co.

Usted puede ejercitar los derechos de acceso, correccion, supresion, revocacion o reclamo por
infraccién sobre mis datos, mediante escrito dirigido a CAR CENTER INTERNATIONAL S.AS a la
direccion de correo electréonico protecciondatos@carcenter.com.co, indicando en el asunto el
derecho que desea ejercitar, 0 mediante correo ordinario remitido a la direcciéon: CRA 43B N° 6 SUR
140, MEDELLIN.



CLAUSULA DE AVISO DE REGULARIZACION DE LAS BASES DE
DATOS ANTERIORES A LA APROBACION DE LA LEY 1581/ 2012 Y
SU DECRETO01377/ 2013 (CONSENTIMIENTO TACITO)

En MEDELLIN, a ....de .............. de .......

De acuerdo con el art. 10 del Decreto 1377 de 2.013, que desarrolla parcialmente la Ley Estatutaria
1581 de 2.012 de Proteccion de Datos, le informamos que los datos que usted nos ha facilitado con
anterioridad a la entrada en vigor de la referida norma estan incorporados en una base de datos
responsabilidad de CAR CENTER INTERNATIONAL S.A.S, siendo tratados con la finalidad de

De igual modo, se le informa que la base de datos en la que se encuentran sus datos personales es
tratada cumpliendo con las medidas de seguridad definidas en la politica de tratamiento
desarrollada por CAR CENTER INTERNATIONAL S.A.S, a la cual se puede tener acceso a través
del siguiente correo electrénico: protecciondatos@carcenter.com.co.

Le indicamos que dispone de un plazo de 30 dias para manifestar por escrito su negativa al
tratamiento indicado. Si transcurrido dicho plazo no hubiese manifestado su disconformidad, se
entendera que consiente tacitamente el tratamiento de sus datos en los términos referidos en los
parrafos anteriores.

Usted puede ejercitar los derechos de acceso, correccidn, supresién, revocacion o reclamo por
infraccién sobre mis datos, mediante escrito dirigido a CAR CENTER INTERNATIONAL S.A.S a la
direccion de correo electrénico protecciondatos@carcenter.com.co, indicando en el asunto el
derecho que desea ejercitar, 0 mediante correo ordinario remitido a la direccién: CRA 43B N° 6 SUR
140, MEDELLIN.
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CONTRATOS PARA EMPLEADOS DE CONFIDENCIALIDAD Y
DEBER DE SECRETO

En MEDELLIN,a....de .............. de.......

REUNIDOS

De una parte, LEON DARIO MEJIA QUIROS, con C.C. No. 6788114 de ITAGUI, en
nombre y representacion de CAR CENTER INTERNATIONAL S.A.S con NIT No.
811021858-4 y domicilio social en CRA 43B N° 6 SUR 140, MEDELLIN, en
adelante el responsable del tratamiento.

Y B Otra, oo , con C.C. No.
..................................... , mayor de edad y en su propia nombre vy
representacion, en adelante el usuario.

Ambas partes de reconocen la capacidad juridica necesaria para suscribir el
presente ACUERDO.

MANIFIESTAN

Que en virtud de la prestacién de servicios profesionales que el usuario realiza o
realizara a favor del responsable del tratamiento, este tiene o tendrd acceso a los
recursos que tratan datos de caracter personal, y a informacién o documentacion
confidencial, marcada o no como tal.

Que de conformidad con lo dispuesto en el articulo 4 literal h) de la Ley Estatutaria
1581 de 2.012, de Proteccién de Datos Personales (en adelante, LEPD), todas las
personas que intervengan en el tratamiento de datos personales que no tengan
naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que
comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la referida ley y en los términos que la misma disponga.

Que, debido a lo anteriormente expuesto, ambas partes convienen en suscribir el
presente ACUERDO, que esta sujeto a las siguientes:

CLAUSULAS
PRIMERA. - El usuario se compromete a cumplir con las normas y politicas
determinadas por el responsable del tratamiento que afectan al desarrollo de sus
funciones, asi como todas aquellas medidas de seguridad, técnicas u organizativas
gue el responsable del tratamiento establezca para garantizar la confidencialidad y
el deber de secreto de toda la informacidbn que tenga la consideracion de
informacion confidencial. A estos efectos, se entendera por informacion
confidencial, toda informacién numerica, alfabética, grafica, fotografica, acustica o
de cualquier otro tipo, susceptible de recogida, registro, tratamiento o transmisién
concerniente a una persona natural identificada e identificable que permita
determinar directa o indirectamente la identidad fisica, psiquica, econémica, cultural



o social de la persona natural titular, con independencia del soporte en el que esta
se recoja o trate.

SEGUNDA. - El usuario se obliga a acceder a la informacion del responsable del
tratamiento, contenida tanto en los sistemas informaticos como en cualquier otro
soporte 0 documento fisico, electronico o telemético, solo si tal acceso fuera
necesario para la prestaciéon de los servicios profesionales para lo que ha sido
contratado, o si media autorizacion expresa especifica para acceder a los datos
que no sean propios de su funcion profesional. Los datos seran utilizados
exclusivamente para los fines y funciones para los que fueron recabados.

TERCERA.- El usuario se compromete a mantener en el mas estricto secreto
profesional toda la informacion confidencial que pueda llegar a su conocimiento
como consecuencia del desempefio de sus funciones dentro del responsable del
tratamiento, comprometiéndose el usuario a no divulgarla, publicarla, cederla,
venderla, ni de otra forma, directa o indirecta, ponerla a disposicion de terceros, ni
total ni parcialmente, y a cumplir esta obligacién incluso con sus propios familiares
u otros miembros del responsable del tratamiento que no estén autorizados a
acceder a dicha informacién, cualquiera que sea el soporte en el que se encuentre
la informacion.

CUARTA. - El usuario reconoce la titularidad del responsable del tratamiento
respecto de todos los datos, conocimientos de cualquier clase puestos a su
disposicion, materiales de referencia, anotaciones, esquemas, dibujos,
memorandums, documentacién o grabaciones en cualquier forma y soporte, que
incorporen o reflejen cualquier informacion confidencial. El usuario acuerda
devolver todas las copias de dichos materiales y cualquier soporte fisico que estén
bajo su control al responsable del tratamiento si éste lo solicita.

QUINTA. - El usuario se compromete a comunicar al responsable de seguridad
designado por el responsable del tratamiento, todas aquellas incidencias que se
produzcan en la organizacion, entendidas éstas como cualquier anomalia que
afecte o pudiera afectar a la seguridad de los datos personales objeto de
tratamiento. Dicha comunicacion debera contener la identificacion clara de la
incidencia y una descripcion detallada de la misma que contendra como minimo: la
fecha y hora de su produccion, la persona que notifica y la persona a la que se
comunica la incidencia, los efectos derivados de su produccién y las medidas
correctoras adoptadas.

SEXTA. - El cumplimiento de las obligaciones contenidas en este ACUERDO es de
caracter indefinido y se mantendra en vigor con posterioridad a la finalizacion por
cualquier causa de la relacion entre el usuario y el responsable del tratamiento. Por
ello, el usuario garantiza que, tras terminar la relacion, guardara el mismo secreto
profesional respecto a la informacion confidencial y a los datos de caracter personal
a los que haya tenido acceso durante el desempefio de sus funciones.

SEPTIMA. - El usuario sera responsable frente al responsable del tratamiento y
terceros de cualquier dafio que pudiera derivarse para unos y otros del
incumplimiento de los compromisos anteriores, pudiendo suponer el inicio de
acciones legales, asi como la reclamacion de las indemnizaciones, sanciones y
dafios o perjuicios que el responsable del tratamiento se vea obligado a atender
como consecuencia de dicho incumplimiento.



OCTAVA. - EIl responsable del tratamiento comunica al usuario que sus datos
personales recogidos en el momento de la contratacion, los comunicados a lo largo
de la duracion del contrato y aquellos que comunique en el futuro al responsable
del tratamiento para el cumplimiento de sus obligaciones legales, formaran parte de
una base de datos de la que es titular CAR CENTER INTERNATIONAL S.A.S, con
la finalidad de gestionar la relacion laboral o profesional que les une. El usuario
declara estar informado de los derechos de consulta y reclamos que podra
consultar dirigiendose al responsable del tratamiento, bien por correo electronico a
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que se
desea ejercitar, o bien por correo ordinario a CRA 43B N° 6 SUR 140, MEDELLIN.

NOVENA. - El usuario se compromete al cumplimiento de las funciones y
obligaciones especificas recogidas en el Manual de Politicas y Procedimientos y en
el Manual Interno de Seguridad, que se encuentra a disposicion de los usuarios.
Para que conste a los efectos oportunos, en prueba de la conformidad de las
partes, firman el presente ACUERDO, por duplicado, en el lugar y fecha indicados
en el encabezamiento.

Fdo. LEON DARIO MEJIA QUIROS Fdo. Sefior/Sefiora
C.C: 6788114 de ITAGUI C.C:
Responsable del tratamiento Usuario



CONTRATO PARA TERCERAS EMPRESAS (PROVEEDOREYS)
DE CONFIDENCIALIDAD Y DEBER DE SECRETO

En MEDELLIN, a 30 de junio de 2023

REUNIDOS

De una parte, SANTIAGO QUINTERO VALENCIA, con C.C. No. 71661381 de
medellin, en nombre y representacion de CAR CENTER INTERNATIONAL S.A.S
con NIT No. 811021858-4 y domicilio social en CRA 43B N° 6 SUR 140,
MEDELLIN, en adelante el responsable del tratamiento.

Y de otra, GUILLERMO MAURICIO SALDARRIAGA BRAN, con C.C. No.
1.152.693.342, mayor de edad y en su propia nombre y representacion, en
adelante el usuario.

Ambas partes de reconocen la capacidad juridica necesaria para suscribir el
presente ACUERDO.

MANIFIESTAN

Que en virtud de la prestacion de servicios profesionales que el INTERESADO
realiza o realizard a favor del responsable del tratamiento, este tiene o tendra
acceso a los recursos que tratan datos de caracter personal, y a informacién o
documentacién confidencial, marcada o no como tal.

Que de conformidad con lo dispuesto en el articulo 4 literal h) de la Ley Estatutaria
1581 de 2.012, de Proteccién de Datos Personales (en adelante, LEPD), todas las
personas que intervengan en el tratamiento de datos personales que no tengan
naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que
comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la referida ley y en los términos que la misma disponga.

Que, debido a lo anteriormente expuesto, ambas partes convienen en suscribir el
presente ACUERDO, que esta sujeto a las siguientes:

CLAUSULAS
PRIMERA. - EL INTERESADO se compromete a cumplir con las normas y politicas
determinadas por el responsable del tratamiento que afectan al desarrollo de sus
funciones, asi como todas aquellas medidas de seguridad, técnicas u organizativas
gue el responsable del tratamiento establezca para garantizar la confidencialidad y
el deber de secreto de toda la informacidbn que tenga la consideracion de
informacion confidencial. A estos efectos, se entendera por informacion
confidencial, toda informacién numerica, alfabética, grafica, fotografica, acustica o
de cualquier otro tipo, susceptible de recogida, registro, tratamiento o transmisién
concerniente a una persona natural identificada e identificable que permita
determinar directa o indirectamente la identidad fisica, psiquica, econémica, cultural



o social de la persona natural titular, con independencia del soporte en el que esta
se recoja o trate.

SEGUNDA. - El INTERESADO se obliga a acceder a la informacion del
responsable del tratamiento, contenida tanto en los sistemas informaticos como en
cualquier otro soporte o documento fisico, electrénico o telematico, solo si tal
acceso fuera necesario para la prestacion de los servicios profesionales para lo que
ha sido contratado, o si media autorizacion expresa especifica para acceder a los
datos que no sean propios de su funcion profesional. Los datos seran utilizados
exclusivamente para los fines y funciones para los que fueron recabados.

TERCERA.- El INTERESADO se compromete a mantener en el mas estricto
secreto profesional toda la informacion confidencial que pueda llegar a su
conocimiento como consecuencia del desempefio de sus funciones dentro del
responsable del tratamiento, comprometiéndose el usuario a no divulgarla,
publicarla, cederla, venderla, ni de otra forma, directa o indirecta, ponerla a
disposicion de terceros, ni total ni parcialmente, y a cumplir esta obligacién incluso
con sus propios familiares u otros miembros del responsable del tratamiento que no
estén autorizados a acceder a dicha informacion, cualquiera que sea el soporte en
el que se encuentre la informacién.

CUARTA. - ElI INTERESADO reconoce la titularidad del responsable del
tratamiento respecto de todos los datos, conocimientos de cualquier clase puestos
a su disposicion, materiales de referencia, anotaciones, esquemas, dibujos,
memorandums, documentacién o grabaciones en cualquier forma y soporte, que
incorporen o reflejen cualquier informacion confidencial. El usuario acuerda
devolver todas las copias de dichos materiales y cualquier soporte fisico que estén
bajo su control al responsable del tratamiento si éste lo solicita.

QUINTA. - ElI INTERESADO se compromete a comunicar al responsable de
seguridad designado por el responsable del tratamiento, todas aquellas incidencias
gue se produzcan en la organizacion, entendidas éstas como cualquier anomalia
que afecte o pudiera afectar a la seguridad de los datos personales objeto de
tratamiento. Dicha comunicacion debera contener la identificacion clara de la
incidencia y una descripcion detallada de la misma que contendra como minimo: la
fecha y hora de su produccion, la persona que notifica y la persona a la que se
comunica la incidencia, los efectos derivados de su produccién y las medidas
correctoras adoptadas.

SEXTA. - El cumplimiento de las obligaciones contenidas en este ACUERDO es de
caracter indefinido y se mantendra en vigor con posterioridad a la finalizacion por
cualquier causa de la relacién entre el INTERESADO y el responsable del
tratamiento de CAR CENTER INTERNATIONAL SAS. Por ello, el INTERESADO
garantiza que, tras terminar la relacion, guardard el mismo secreto profesional
respecto a la informacion confidencial y a los datos de caracter personal a los que
haya tenido acceso durante el desempeio de sus funciones.

SEPTIMA. - El INTERESADO sera responsable frente al responsable del
tratamiento y terceros de cualquier dafio que pudiera derivarse para unos y otros
del incumplimiento de los compromisos anteriores, pudiendo suponer el inicio de
acciones legales, asi como la reclamacion de las indemnizaciones, sanciones y



dafios o perjuicios que el responsable del tratamiento se vea obligado a atender
como consecuencia de dicho incumplimiento.

OCTAVA. - El responsable del tratamiento comunica al INTERESADO que sus
datos personales recogidos en el momento de la contratacion, los comunicados a lo
largo de la duracién del contrato y aquellos que comunique en el futuro al
responsable del tratamiento para el cumplimiento de sus obligaciones legales,
formaran parte de una base de datos de la que es titular CAR CENTER
INTERNATIONAL S.A.S, con la finalidad de gestionar la relacion de los servicios
contratados profesionales que les une. EI INTERESADO declara estar informado
de los derechos de consulta y reclamos que podra consultar dirigiéendose al
responsable del tratamiento, bien por correo electronico a
protecciondatos@carcenter.com.co, indicando en el asunto el derecho que se
desea ejercitar, o bien por correo ordinario a CRA 43B N 6 SUR 140 Y CRA 43A N
6 SUR 145, MEDELLIN.

NOVENA. - El INTERESADO se compromete al cumplimiento de las funciones y
obligaciones especificas recogidas en el Manual de Politicas y Procedimientos y en
el Manual Interno de Seguridad, que se encuentra a disposicion.

Para que conste a los efectos oportunos, en prueba de la conformidad de las
partes, firman el presente ACUERDO, por duplicado, en el lugar y fecha indicados
en el encabezamiento.

<

SANTIAGO QUINTERO VATENCIA FIRMA: EL INTERESADO
GERENTE NOMBRE:
CAR CENTER INTERNATIONAL S.A.S C.C.
NOMBRE DE LA EMPRESA:
NIT.




CONTRATOS DE PRESTACION DE SERVICIOS SIN ACCESO A
DATOS

En MEDELLIN,a....de .............. de.......
REUNIDOS

De una parte, LEON DARIO MEJIA QUIROS, con C.C. No. 6788114 de ITAGUI, en
nombre y representacion de CAR CENTER INTERNATIONAL S.A.S, con NIT No.
811021858-4 y domicilio social en CRA 43B N° 6 SUR 140, MEDELLIN. En
adelante, CAR CENTER INTERNATIONAL S.A.S.

Y de otra, ..oooovviiiiiiiii , con NIT/C.C. NO. ...cooiiiiiiiiiiiiiinnnn.. y
domicilio social en
............ ; en adelante, el prestador de servicios.

Ambas partes de reconocen la capacidad juridica necesaria para suscribir el
presente CONTRATO.

MANIFIESTAN

Que CAR CENTER INTERNATIONAL S.A.S ha contratado al prestador de
servicios para la realizacion de

Que ambas partes convienen en suscribir el presente ACUERDO, con sujecion a
las siguientes

CLAUSULAS

PRIMERA.- El prestador de servicios no podra acceder a documentos, bases de
datos, sistemas de informacion o cualquier otro soporte que contenga datos
personales, de los que sea titular CAR CENTER INTERNATIONAL S.A.S y debera
abstenerse de realizar cualquier tipo de conducta que genere un incumplimiento de
esta prohibicion.



SEGUNDA.- En cumplimiento del principio de confidencialidad, establecido en el
articulo 4 literal h) de la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos
(LEPD), el prestador de servicios se compromete y obliga a guardar secreto de
todos los datos de caracter personal que pudiera conocer o tener acceso en la
ejecucion de los servicios contratados con CAR CENTER INTERNATIONAL S.A.S.
Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de
esos datos pudiera realizarse y subsistira aun después de terminados los mismos.

TERCERA.- El prestador de servicios pondra en conocimiento del personal a su
servicio las obligaciones recogidas en el presente contrato, cerciorandose,
mediante la adopcién de las medidas pertinentes, de que se acata su contenido.

CUARTA.- El prestador de servicios se compromete a no revelar, transferir, ceder o
comunicar de cualquier forma, bajo ningun concepto o circunstancia, ya sea
verbalmente o por escrito, por medios electronicos, papel o mediante acceso
informatico, los datos de caracter personal pudiera conocer o tener acceso en la
ejecucion de los servicios contratados con CAR CENTER INTERNATIONAL S.A.S,
ni siquiera para su conservacion, a terceros.

De igual modo, el prestador de servicios comunicara de cualquier incidencia que se
produzca en este sentido a CAR CENTER INTERNATIONAL S.A.S, con la mayor
brevedad posible, para que se adopten las medidas oportunas.

QUINTA.- Si el prestador de servicios incumpliera con algunas de las clausulas del
presente contrato, comunicando y/o utilizando los datos de caracter personal, sera
considerado responsable del tratamiento, y respondera directamente de las
infracciones en que se hubiese incurrido. Asimismo, debera indemnizar a CAR
CENTER INTERNATIONAL S.A.S por los dafios y perjuicios que pudieran
derivarse de dicho incumplimiento.

Para que conste a los efectos oportunos, en prueba de la conformidad de las
partes, firman el presente ACUERDO, por duplicado, en el lugar y fecha indicados
en el encabezamiento.

Fdo. LEON DARIO MEJIA QUIROS Fdo. Sefior/Sefiora
C.C: 6788114 de ITAGUI C.C:
CAR CENTER INTERNATIONAL S.A.S El prestador de servicios



CONTRATO PARA TERCERAS EMPRESAS (PROVEEDOREYS)
En MEDELLIN, a....de .............. de .......
REUNIDOS

De una parte, LEON DARIO MEJIA QUIROS, con C.C. No. 6788114 de ITAGUI, en
nombre y representacion de CAR CENTER INTERNATIONAL S.A.S, con NIT No.
811021858-4 y domicilio social en CRA 43B N° 6 SUR 140, MEDELLIN. En
adelante, CAR CENTER INTERNATIONAL S.A.S.

Ydeotra, oo ,con NIT No. ..................... y
dOmMICIIO SOCIAl BN .. X
en adelante, el encargado del tratamiento.

Ambas partes de reconocen la capacidad juridica necesaria para suscribir el
presente CONTRATO.

MANIFIESTAN

Que CAR CENTER INTERNATIONAL S.A.S es responsable de los datos de
caracter personal contenidos y/o tratados en sus sistemas de informacion, y ha
decidido contratar los servicios del encargado del tratamiento, consistentes en:

Que para la ejecucion de dichos servicios resulta necesario que el encargado del
tratamiento, acceda y/o trate datos personales contenidos en las bases de datos de
las que es responsable CAR CENTER INTERNATIONAL S.A.S.

Que en cumplimiento de lo dispuesto por la Ley Estatutaria 1581 de 2.012, de
Proteccion de Datos Personales (en adelante, LEPD) y el Decreto 1377 de 2.013,
ambas partes convienen en suscribir el presente CONTRATO, con sujecién a las
siguientes

CLAUSULAS

PRIMERA.- Para la ejecucion de los servicios descritos anteriormente, CAR
CENTER INTERNATIONAL S.A.S autoriza al encargado del tratamiento a acceder
a los sistemas de informacion e instalaciones de tratamiento y almacenamiento de
datos relacionados con los ficheros

SEGUNDA .- El encargado del tratamiento Unicamente tratara los datos conforme a
las instrucciones que reciba expresamente de CAR CENTER INTERNATIONAL
S.A.S, y no los destinara, aplicara o utilizara con fin distinto al que figure en el



presente contrato o de cualquier otra forma que suponga un incumplimiento de las
instrucciones expresas que CAR CENTER INTERNATIONAL S.A.S le proporcione.
De igual modo, el encargado del tratamiento se compromete a no revelar, transferir,
ceder o de otra forma comunicar las bases de datos o datos contenidos en ellas, ya
sea verbalmente o por escrito, por medios electronicos, papel o0 mediante acceso
informatico, ni siquiera para su conservacion, a otras personas.

No obstante, el encargado del tratamiento no incurrira en responsabilidad cuando,
previa indicacion expresa de CAR CENTER INTERNATIONAL S.A.S, comunique
los datos a un tercero designado por aquel, al que hubiera encomendado la
prestacion de un servicio.

TERCERA.- De acuerdo con lo dispuesto en el articulo 4 h) de la LEPD, el
encargado del tratamiento se compromete y obliga a guardar secreto de todos los
datos de caracter personal que conozca y a los que tenga acceso en virtud del
presente contrato. Igualmente, custodiard e impedir4 el acceso a los datos de
caracter personal a cualquier usuario no autorizado o persona ajena al encargado
del tratamiento. Las anteriores obligaciones se extienden en cualquier fase del
tratamiento que de esos datos pudiera realizarse y subsistird aun después de
terminados los mismos.

El encargado del tratamiento pondra en conocimiento del personal a su servicio las
obligaciones recogidas en el presente contrato, cerciorAndose, mediante la
adopcién de las medidas pertinentes, de que se acata su contenido.

CUARTA.- El encargado del tratamiento se obliga a respetar todas las obligaciones
qgue pudieran corresponderle con arreglo a la normativa en materia de proteccion
de datos.

De igual modo, manifiesta tener implantadas las medidas de seguridad de nivel
sensible identificadas en el Anexo del presente contrato y garantiza el
mantenimiento de estas medidas de seguridad, asi como cualesquiera otras que le
fueren impuestas, de indole técnica y organizativa, necesarias para garantizar la
seguridad de los datos de caracter personal y evitar su alteraciéon, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural. El responsable del
tratamiento facilitara, a solicitud del encargado del tratamiento, un extracto de las
medidas de seguridad que debe acatar en cumplimiento de las obligaciones
descritas en esta clausula.

QUINTA.- El encargado del tratamiento se compromete a comunicar a CAR
CENTER INTERNATIONAL S.A.S cualquier incidencia que se produzca en
ejecucion del presente contrato, especialmente aquellas relacionadas con el
ejercicio de derechos de consulta y reclamos por parte de los titulares de los datos.
Esta comunicacion debera llevarse a cabo dentro del plazo de dos dias a contar
desde la fecha en que se hubiese producido la incidencia o hubiese tenido
conocimiento de la misma.

SEXTA.- El encargado del tratamiento no podra subcontratar con terceros la
realizacion de ningun tratamiento que le hubiera encomendado CAR CENTER
INTERNATIONAL S.A.S, salvo que hubiera obtenido autorizacion previa, expresa y



por escrito para ello; la cual, de existir, contendra los extremos exigidos por la
normativa sobre proteccion de datos, y se anexara al presente contrato.

SEPTIMA.- Una vez cumplida o resuelta la prestacion contractual acordada entre
CAR CENTER INTERNATIONAL S.A.S y el encargado del tratamiento, que justifica
el acceso a los datos de caracter personal, los datos de caracter personal seran
destruidos o devueltos a CAR CENTER INTERNATIONAL S.A.S al igual que
cualquier soporte o documentos en que conste algun dato de caracter personal
objeto de tratamiento.

No procedera la destruccion de los datos cuando exista una prevision legal que
exija su conservacion, en cuyo caso deberd procederse a la devolucién de los
mismos a CAR CENTER INTERNATIONAL S.A.S, o al encargado del tratamiento
gue se haya designado al efecto, garantizando dicha conservacion.

El encargado del tratamiento conservara, debidamente bloqueados, los datos en
tanto pudieran derivarse responsabilidades de su relacibon con CAR CENTER
INTERNATIONAL S.A.S.

Para que conste a los efectos oportunos, en prueba de la conformidad de las
partes, firman el presente CONTRATO, por duplicado, en el lugar y fecha indicados
en el encabezamiento.

Fdo. LEON DARIO MEJIA QUIROS Fdo. Sefior/Sefiora
C.C: 6788114 de ITAGUI C.C:
CAR CENTER INTERNATIONAL S.A.S El encargado del tratamiento



ANEXO: MEDIDAS DE SEGURIDAD

TABLA I1. Medidas de seguridad comunes para todo tipo de datos (publicos,
semiprivados, privados, sensibles) y bases de datos (automatizadas, no automatizadas)

Gestion de Manual Interno de

Personal Seguridad

Control de acceso Incidencias

documentos y
soportes

1. Elaboracion e
implementacion del
Manual de obligado
cumplimiento para el

1. Definicion de las
funciones y

obligaciones de los
usuarios con acceso

1. Acceso de
usuarios limitado a
los datos necesarios
para el desarrollo de

1. Medidas que eviten
el acceso indebido o la
recuperacion de los
datos que han sido

1. Registro de
incidencias: tipo
de incidencia,
momento en que

descartados, borrados o | sus funciones. se ha producido, a los datos personal.
destruidos. . . emisor de la N . .

2. Lista actualizada notificacion 2. Definicién de las | 2. Contenido minimo:
2. Acceso restringido al | de usuariosy receptor de ia funciones de control | &mbito de aplicacion,
lugar donde se accesos autorizados. B - y autorizaciones medidas y procedimientos
almacenan los datos. . o delegadas por el de seguridad, funciones

3. Mecanismos para | efectos y medidas respgnsablz del obliggciones del persona)ll
3. Autorizacion del evitar el acceso a correctoras. '

tratamiento. descripcion de las bases
de datos, procedimiento

ante incidencias,

datos con derechos
distintos de los
autorizados.

responsable para la
salida de documentos o
soportes por medio

2. Procedimiento

de notificaciony | 3 Divulgacion

entre el personal de

fisico o electrénico gestion de las normas y de las procedimiento de copias y
’ 4. Concesion incidencias. y recuperacion de datos,
- 2 ' consecuencias del didas d idad
4. Sistema de alteracion o - s medidas de seguridal
etiquetado o anulacion de incumplimienigge para el transporte
a las mismas /

destruccion y reutilizacion
de documentos,
identificacion de los
encargados del
tratamiento.

identificacion del tipo
de informacion.

permisos por el
personal autorizado

5. Inventario de
soportes.

TABLA 111. Medidas de seguridad comunes para todo tipo de datos (publicos,
semiprivados, privados, sensibles) segun el tipo de bases de datos

Bases de datos no automatizadas Bases de datos automatizadas

Custodia de
documentos

Almacenamiento
de documentos

Identificacion y
autenticacion

Archivo Telecomunicaciones

1. Archivo de 1. Dispositivos de 1. Deber de 1. Identificacion 1. Acceso a datos
documentacion almacenamiento con | diligenciay personalizada de usuarios mediante redes
siguiendo mecanismos que custodia de la para acceder a los sistemas seguras.

procedimientos que
garanticen una
correcta
conservacion,
localizacion y
consulta y permitan
el ejercicio de los
derechos de los
Titulares.

impidan el acceso a
personas no
autorizadas.

persona a cargo de
documentos
durante la revision
0 tramitacion de
los mismaos.

de informacion y
verificacion de su
autorizacion.

2. Mecanismos de
identificacion y

autenticacion; Contrasefias:

asignacion, caducidad y
almacenamiento cifrado.




TABLA 1V. Medidas de seguridad para datos privados segun el tipo de bases de datos

Bases de datos automatizadas y no Bases de datos automatizadas

automatizadas

Auditoria

Responsable de
seguridad

Manual
Interno de
Seguridad

Gestion de
documentos y
soportes

Control de
acceso

Identificacion
y autenticacion

Incidencias

1. Auditorfa 1. Designacion | 1. Controles 1. Registro de 1. Control de | 1. Mecanismo 1. Registro de los
ordinaria (interna | de uno o varios | periédicosde | entraday salida | acceso al que limite el procedimientos de
0 externa) cada responsable de cumplimiento | de documentos lugar o nimero de recuperacion de los
dos meses. seguridad. y soportes: lugares donde | intentos datos, persona que
L, . ., fecha, emisor y se ubican los reiterados de los ejecuta, datos
2. Auditoria 2. Designacion receptor, sistemas de acceso no restaurados y datos
extraordinaria por | de uno o varios nimero, tipo de | informacién. | autorizados. grabados

modificaciones
sustanciales en
los sistemas de
informacion.

3. Informe de
deteccion de
deficiencias y
propuesta de
correcciones.

4. Andlisis y
conclusiones del
responsable de
seguridad y del
responsable del
tratamiento.

5. Conservacion
del Informe a
disposicion de la
autoridad.

encargados del
control y la
coordinacion de
las medidas del
Manual Interno
de Seguridad.

3. Prohibicién
de delegacion
dela
responsabilidad
del responsable
del tratamiento
enel
responsable de
seguridad.

informacion,
forma de envio,
responsable de
la recepcion o
entrega.

manualmente.

2. Autorizacion del
responsable del
tratamiento para la
ejecucion de los
procedimientos de
recuperacion.

Tabla V. Medidas de seguridad para datos sensibles segun el tipo de bases de datos

Bases de datos no automatizadas Bases de datos automatizadas

Control de
acceso

Almacenamiento
de documentos

Copia o
reproduccion

Traslado de
documentacion

Gestidn de
documentos
y soportes

Control de
acceso

Telecomunicaciones

1. Acceso solo 1. Archivadores, 1. Solo por 1. Medidas que 1. Sistemade | 1.Registrode | 1.Transmision de
para personal armarios u otros usuarios impidan el etiquetado accesos: datos mediante redes
autorizado. ubicados en areas | autorizados. acceso 0 confidencial. usuario, hora, | electronicas cifradas.
. de acceso L manipulacion de . base de datos
2. Mecanismo protegidas con 2. D_estrt_Jcmon documentos. 2. Cifrado de ala que
?(fentificacién llaves u otras gé‘ge's’E%'da el datos. accede, tipo
de acceso. medidas. recuperacion de 3. Cifrado de ?ee ?stcrgsta)l,
10s datos. dispositivos 9 que
3. Registro de portatiles accede.

accesos de
usuarios no
autorizados.

cuando salgan
fuera.

2. Control del
registro de
accesos por el
responsable
de seguridad.
Informe
mensual.

3.
Conservacion
de los datos: 2
afios.




